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ABSTRAKT

Monografie je vé&novéna problematice simulaénich prostfedkd
a jejich vyuZitelnosti pro vycvik a soucinnost aktérl krizového Fizeni. Mo-
nografie zahrnuje vedle teoretického vymezeni problematiky modelovani
a simulace, téZ mozné zhodnoceni softwarové podpory v podobé imple-
mentace vybranych krizovych scénart do simulatorl pro feeni krizovych
situaci.

Cilem monografie je predlozit vymezeni vyuZziti simulacnich pro-
stfedkd ke zvy$eni Grovné systému vycviku a soucinnosti aktér( krizové-
ho fizeni s demonstrovanim uvedeného postupu na prikladu z oblasti kri-
tické infrastruktury.

Monografie je Clenéna do péti kapitol. Nejprve jsou diskutovana
teoretickd vychodiska systému pFipravy aktérl krizového Fizeni
s predpokladem vyuziti simulac¢nich technologii, nasledné jsou vymezeny-
zakladni zdsady pro realizaci cvideni s vyuZzitim simuldtori a systémy
zabezpedeni komunikace a soucinnosti aktérl krizového Fizeni. Ctvrtd
kapitola je v&novana aplikaénim vystupdm projektu. Jednd se o st&Zejni
kapitolu monografie, ktera prezentuje simulacni nastroj SIMEX a aplikaci
CAX Manager, jako nové vyvinuté nastroje umoznujici zvysit kvalitu od-
borné piipravy a vycviku pracovnikl zafazenych do systému krizového
Fizeni. Na zakladé dosaZenych vysledk{ je predlozen navrh struktury mo-
delového cvieni, postup tvorby krizovych scénail a jejich implementace
do funkcionalit simuldtoru SIMEX. Pata kapitolu uzavirda monografie
s doporucenim pro organizaci cviceni.

Diskutovany systém vycviku a pripravy aktérl krizového Fizeni
s vyuzitim krizovych scénaiG pro podporu krizového Fizeni, byl verifikovan
na Univerzité obrany v Brné a pfi praktickém cviceni na Grovni JihoCeské-
ho kraje, kde byl kladen diraz zejména na verifikaci soudinnostnich vzta-
hG a komunikace mezi aktéry krizového Fizeni. Praktické i teoretické
vysledky prokazaly vyuzitelnost dosazenych vysledkd.

Vzhledem k tomu, Ze monografie je vystupem FreSeni projektu
TACR (registracni &isloTA04021582), je jejim hlavnim Gcelem seznamit
odbornou i laickou vefejnost s vysledky, k nimz resitelé projektu dospéli
v letech 2014-2017.

Klicova slova: bezpecnost, krizové situace, krizovy stab, rizika,
krizové planovani, krizové scénare, modelovani a simulace, simulace kri-
zovych situaci, simulator krizovych situaci, vycvik.
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SUMMARY

The monograph deals with the issue of simulation tools and their
using for the training and co-operation of crisis management actors.
Besides the theoretical definition of modelling and simulation, the
monograph includes evaluation of software support in the form
of implementation of selected crisis scenarios into simulators for solving of
crisis situations.

The aim of the monograph is to present a possible use
of simulation tools in order to increase the level of the training system and
the co-operation of the crisis management actors along with the
demonstration of procedure on the example of critical infrastructure. The
monograph is divided into four chapters.

Firstly, the theoretical theses are discussed in the system
of preparation of actors of crisis management with the prerequisite
of using simulation technologies. Basic principles for realization
of exercises using simulators, communication security systems and
cooperation of actors of crisis management are defined. The last chapter
describes project application outputs. This is the core chapter of the
monograph, which presents SIMEX simulation tool and CAX Manager, as
newly developed tools improving quality of training of personnel involved
in the crisis management system and training procedures itself. There is
presented the proposal of the structure of the model exercise, the process
of creating crisis scenarios and their implementation into the SIMEX
simulator.
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UvobD

Vycvic¢enost, odbornd priprava a schopnost efektivni komunikace
véech aktérll, vstupujicich do Fedeni krizovych situaci, je jednou ze za-
sadnich podminek jejich Uspésného zvladani. Dosazeni tohoto vysledku je
realizovatelné s vyuzitim rlznych metod a postupd. SloZitost a ¢asto ne-
predvidatelnost prib&hu krizovych situaci si vyZzaduje hledani flexibilnich
a ekonomicky akceptovatelnych forem pripravy a vycviku pro jednotlivce
i pro krizové staby.

Modelovani a simulace maji efektivni vyznamnou Ulohu v rozvoji
lidského poznani. Je mozné je zaradit mezi efektivni vycvikové formy pfi-
pravy persondlu. Patii k zakladnim zplsoblm umozfiujicim identifikaci se
slozitymi systémy a procesy, a to jak v oblasti védy a vyzkumu, tak pfi
osvojovani zakladnich znalosti a dovednosti pfi edukaci a pripravé perso-
nalu ke zvladnuti poZadovanych postupd. Modely a simuldtory jsou Géin-
nymi ndstroji pro racionalné-empiricky zplsob poznavani. Mohou efektiv-
né zastoupit zkoumané, zvladané nebo ovladané objekty a nabidnout
moznost komplexniho pozndvéni probihajicich procest, jakoz i primére-
nou miru experimentu pro pfiblizeni se k pozadované realité. Mohutny
rozvoj vypocetni techniky v poslednich desetiletich zplsobil, Ze se t&zisté
této Cinnosti presunulo do prostiedi pocitacového modelovani a simulace.

Modelovani a simulace ve vycviku lidé pouzivaji snad ve vsech
oborech. V nékterych dokonce existuji celé skupiny cinnosti, pro néz je
z etickych, pravnich ¢&i jinych divodd modelovani a simulace jediny moz-
ny zplsob experimentovani. V daldich jsou modelovéni a simulace &asto
pouzivany jako nahrada za pfimé experimentovani, pfi némz se experi-
mentuje se zkoumanym objektem. PFinasi to fadu vyhod, které umoznuji
efektivnéji zvladat narocné Casové operace, jsou ekonomicky dostupnéjsi,
umoznuji minimalizovat realna rizika, snizuji dopady do zivotniho pro-
stfedi, nebo zkvalitnuji, ¢i zjednodusuji pochopeni neprobadané cinnosti.
Zjednoduseni je Casto zakladni podminkou realizovatelnosti a vyuZzitelnos-
ti simulace d&ji & potfebnych stavli. Modely se tak stavaji U&elovou na-
hradou svého origindlu. Modelovénim a simulaci rozumime vytvareni rlz-
nych scénard, umoznujicich jistou miru experimentu, pfi némz je zvlada-
ny nebo zkoumany objekt zastoupen svym modelem a umoznuje cvicicim
v maximalni mozné mife se ztotoZnit s realitou.

Tato deskripce v plném rozsahu odrdzi i potreby plynouci z po-
¥adavkl optimalniho zvlddani krizovych situaci.

Krizovou situaci dle zakona o krizovém Fizeni (1) je mimoradna
udalost, naruseni kritické infrastruktury nebo jiné nebezpecdi, pfi nichz je
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vyhlasen stav nebezpeci, nouzovy stav nebo stav ohrozeni statu.
Z uvedeného plyne, ze ochrana kritické infrastruktury se stala dominant-
nim bezpecnostnim zdjmem mnoha zemi. Je stale obtiznéjsim a otevre-
nym problémem. Zahrnuje multidimenzionalni, vysoce sloZité soubory
technologii, procesl a lidi, a jako takova je nachylna k potencialné kata-
strofickym poruchdm. Kromé toho vzajemné zavislosti propojené infra-
struktury mohou vést ke kaskadovému a stupnujicimu se selhani v ramci
vice infrastruktur. Za jednu z klicovych soucasti kritické infrastruktury je
povazovana energetickad kritickd infrastruktura (2), (3), (4), (5).

Zakladem feseni krizovych situaci, vCetné ochrany kritické infra-
struktury, je krizové planovani. Je to nastroj krizového Fizeni predstavuji-
ci souhrn planovacich cinnosti, procedur a vazeb uskutecfiovanych organy
krizového fizeni a jimi urlenymi statnimi nebo vefejnymi institucemi,
pravnickymi nebo podnikajicimi fyzickymi osobami k realizaci cilG a Gkoll
pFi zajistovani bezpeénosti statu a jeho obyvatelstva za krizovych situaci.
Jde o proces, ktery se soustfeduje na zpracovani, aktualizace a ovérovani
krizovych plani a dokumentl s nimi souvisejicimi. Z vy$e uvedeného je
patrna nejenom obsahova slozitost samotného systému, vzajemnych za-
vislosti mezi aktéry vstupujicich do systému, ale nutnd teoreticko-
odbornd pripravenost a vycvi¢enost krizovych tyma.

Cil monografie

Cil monografie byl koncipovan v souladu s vyse uvedenymi poZa-
davky. Cilem prace je zkoumdni a hledani inovativnich ptistupd
a postupl, umozfujicich zvySeni miry vycvienosti a zvlddani nezbytné
komunikace mezi aktéry krizového fizeni.

Dlraz je kladen na vypracovani uceleného souboru poznatkd
umozfiujicich vymezeni vyuziti simulaénich prostfedk( ke zvyseni Grovné
vycviku a soucinnosti aktérl krizového Fizeni, s demonstrovénim tohoto
postupu na prikladu v oblasti kritické infrastruktury. Verifikovat vyvinuté
simulacni postupy a nastroje (simulator SIMEX), které poslouzi pfi spo-
le¢ném vycviku k soucinnosti pracovnikd krizovych 3tabd, bezpeénostnich
rad a styénych bezpeénostnich zaméstnancl se slozkami integrovaného
zachranného systému pfi FeSeni mimoradnych udalosti.
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Metody prace

K dosazeni deklarovaného cile prace byly vyuzity metody védecké
prace. V prvni a druhé kapitole bylo vyuZito zejména metod analyzy, syn-
tézy, dedukce, indukce, analogie, komparace. Tyto metody poslouzily ke
sbéru a analyze vstupnich informaci. Ve tfeti kapitole bylo kromé jiz uve-
denych metod realizovano hodnoceni rizik. Pro identifikaci nebezpedi se
aplikovaly metody HAZOP a brainstorming. Experiment jako védecka me-
toda byla vyuzita ve Ctvrté kapitole k praktickému ovéreni splnéni poza-
davkd na fungovani simulaéniho systému v rdmci s vycvikového pracovis-
té. V prib&hu aplikace experimentu bylo pouZito modelovéni k tvorbé
prvk{, které byly predmétem simulace a vycviku na zakladé analyzy po-
7adavkl. Nasledné byla zpracovana SWOT analyza pro zhodnoceni pfino-
st realizovaného cvi¢eni SIMEX 2016.
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1 SOUCASNY STAV A VYCHODISKA RESENI

Dlsledky stale ¢etn&jsich mimoradnych udalosti dokazuji rostouci
zavislost moderni spolec¢nosti na infrastrukture. Potencidlni hrozby a je-
jich negativni dopady na chod i bezpecnost statu, obyvatelstvo, zivotni
prostiedi i majetek jsou prib&zné& analyzovany. V rdmci tohoto procesu
byly identifikovany prvky v rlznych sektorech kritické infrastruktury, je-
jichz eventuadlni naruseni ma zavazny negativni vliv na fungovani zafizeni
a systémU podstatnych z hlediska ekonomického i socidlniho kontextu
fungovani celého statu. Na zakladé provadénych analyz je vyvijeno usili
k implementaci preventivhé ndpravnych opatfeni, jejichz cilem je sniZzit
zranitelnost t&chto prvkl a zvysit bezpe&nost systému.

Vzhledem k zdvaZnosti a rozsahu dopadd u prvk( kritické infra-
struktury je pfi reseni krizové situace nutna uc¢inna spoluprace mezi jejimi
subjekty, organy verejné spravy, slozkami integrovaného zachranného
systému a dalSimi organizacemi. Zejména orgadny verejné spravy
a subjekty kritické infrastruktury maji byt pfipraveny na spole¢né koordi-
nované feseni krizovych situaci prostfednictvim organizacnich, metodic-
kych a materialné technickych opatreni.

Subjekty kritické infrastruktury odpovidaji za ochranu vlastnéné-
ho/provozovaného prvku kritické infrastruktury. Subjekt kritické infra-
struktury ma urceného sty¢ného bezpecnostniho zaméstnance, ktery je
soucasti krizového Stédbu aktivovaného v pfipadé ohroZeni funkce prvku
kritické infrastruktury, a tento zaméstnanec rovnéz poskytuje soucinnost
pfi pInéni Gkold podle zékona o krizovém fizeni. Prvek kritické infrastruk-
tury ma pro pripady ohrozeni jeho funkci stanovena opatieni, kterd maji
zarucit jeho ochranu, pFip. znovuuvedeni do provozu. Mozna opatreni
jsou soucasti planu krizové pripravenosti, ktery se sklada ze tfi Casti: za-
kladni, operativni a pomocné ¢asti (1).

Cinnost a Ukoly krizového $tabu subjektu energetické kritické in-
frastruktury jsou soucasti operativni Casti planu krizové pripravenosti
subjektu kritické infrastruktury, ktery obsahuje prehled opatfeni a zplisob
zajisténi, vcCetné jeho provedeni, akceschopnost subjektu kritické infra-
struktury a postupy feSeni krizovych situaci, které jsou identifikovany
v analyze ohrozeni. Dale je pro Cinnost stébu k dispozici prehled spojeni
na organy krizového fizeni a subjekty, s nimiz jsou uzavieny smlouvy
k provedeni opatfeni. Plan krizové pfipravenosti subjektu kritické infra-
struktury je aktualizovan, jakmile dojde ke zméné, kterd ma dopad
na mozné ohroZeni prvku. Pokud nedojde ke zméné, plany krizové pfi-
pravenosti jsou aktualizovany ve Ctyfletych cyklech.

11
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Nedilnou soucasti krizové pripravenosti je vzdélavani dotceného
persondlu, a to kontinudlné a diferenciované v zavislosti na vykonava-
nych funkcich. Samotné ziskani poznatkl je vSak Zadouci verifikovat
komplexnim a nejcinn&jsim zplsobem, kterym v pfipadé krizového tize-
ni je forma teoretického a praktického cviceni.

V Ceské republice zékon o integrovaném zachranném systému (6)
pojednava o vyuzivani provérovacich cvicenich. Toto ustanoveni se vSak
vztahuje na slozky integrovaného zachranného systému. Rovnéz povin-
nosti organl krizového Fizeni ve verejné spravé je vzdélavat i cvicit per-
sonal. Subjekty kritické infrastruktury nemaji povinnost provérovat své
plany krizové pripravenosti prostrednictvim cviCeni. Nékteré subjekty kri-
tické infrastruktury realizuji vnitropodnikova ¢i soucinnostni jednostupro-
va i vicestupniova cviceni, které se vsSak vice zaméruji na spolehlivost
vlastniho provozu, nez na feseni krizovych situaci.

Pfi realizaci vy$e uvadénych pozadavk(, provéfujicich krizovou
pfipravenost, se nejcastéji jedna o teoretické stabni cviceni a jenom ob-
cas se voli forma ,zivé simulace", coz je organizacné, logisticky, techno-
logicky, environmentalné i finanéné narocna zalezitost (7).

Simulacni systémy jsou v soucasnosti v krizovém fizeni vyuzivany
jako prostredky pro analyzu rizik a Sifeni dopadu mimoradné udalosti,
jako prostfedky pro podporu planovani a rozhodovani, ale ne pro zvyso-
vani odborné pFipravenosti a vycviku krizovych §tabd.

1.1 Zakladni pojmy v oblasti pocitacového modelova-
ni a simulaci

V monografii jsou pouzity odborné pojmy, které mohou vést
v fadé pripadd ke sporlm odbornikd o jejich presny obsah a smysl.
Z toho dlvodu je dale vymezeno obsahové chapani zakladnich pojmd.
U nékterych pojml je uveden také anglicky ekvivalent, protoZze nejsou
bézné pouzivany v odborné praxi a je nutno sladit chapani vyznamu
pojmd v cizojazyéné i ¢eské odborné literatuie. Jednd se o nasledujici
pojmy.

Model je myslenkovy nebo materidlné realizovany objekt odraze-
jici nebo zahrnujici jeho podstatné vlastnosti a funkce. Je konstruovan
tak, aby byl zplsobily nahradit objekt zkoumani v oblastech, které se
maji pozorovat, sledovat anebo zkoumat (8).

Model je objekt, ktery svym zplsobem vypovidd o jiném, jim zob-
razovaném objektu. Model je G&elovou nahradou svého origindlu. Mize
byt vytvoren z téhoZz materidlu i existovat ve stejném prostredi jako jeho

12
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origindl nebo mdZe byt vytvoren z jiného materidlu & existovat v jiném
prostifedi nez origindl. V obou pripadech je original, jeho struktura, prvky
a vlastnosti modelem znazorfiovany zjednodusené. Jestlize nelze pfipustit
zménu prostfedi a hlavné zjednoduseni, pak lze experimentovat jediné
s originalem. Pfi tvorbé modelu Ize pominout pouze to, co je nepodstatné
z hlediska jeho Ucelu, takze zjednoduseni origindlu ma vzdy hranice, kte-
ré vyplyvaji z Ucelu modelu. ZjednoduSeni, pominuti nepodstatného a
zmeéna prostiedi jsou nezbytnymi podminkami realizovatelnosti modelu,
ale i zdrojem nebezpeti, Ze vysledky experimentl provedenych na mode-
lu nemusi byt stejné v&rohodné, jako vysledky experimentd provedenych
na originalu (9).

Modelovanim rozumime nachazeni, vytvareni a vyuzivani mode-
IG. Podle toho jakych prostfedkl, materidlu apod. je k vytvoreni modelu
vyuzito, se jednd o historické, biologické, fyzikdlni, matematické aj. mo-
dely a o pfislusné druhy modelovani. V pfipadé pouziti vyrazovych pro-
stfedkl vypocletni techniky k vytvofeni modelu se jednad o poéitacové
modelovani.

Pocitacovy model predstavuje v pocitaci vytvorenou analogii
struktury a vlastnosti originalu, kterd se za specifikovanych podminek
(nejcastéji zjednoduSend) chova jako original v redlném svété. Nezbytnou
podminkou realizovatelnosti modelu je, ze zobrazuje original zjednoduse-
né (tj. neuplné). Mira zjednoduseni je zavisla zejména na urceni, pro ko-
ho je ur¢ena a na které otazky ma odpovédét.

Entita je chapdna jako samostatné existujici objekt syntetického
prostredi, ktery ma své parametry, vlastnosti a chovani. Je tedy modelem
realného objektu.

Simulace (modelovani dynamické ¢&innosti prvkd & systémi) je
metoda pozndvani a vyhodnocovani redlné probihajicich procesl a stavl
vznikajicich a probihajicich ve zvoleném prostoru nebo case.

Simulace je podobou modelovani, kde zakladni nezavislou pro-
ménnou je ¢as. Simulace je schopna zobrazovat déje a procesy a oproti
ostatnim, nesimulaénim modellm, které zobrazuji pouze stav svych ori-
ginall, zobrazovat i jejich chovani. Simulace vychazi z axiému, e simu-
lacni model ma podobné chovani jako original tehdy, kdyz je jeho struk-
tura podobnd struktufe originalu a jeho ¢asti maji vlastnosti podobné
vlastnostem pfislusnych ¢asti originalu. Obsah pojmu v monografii je
chdpan jako pocitatovéd simulace d&ji a jevl odehravajicich se
v syntetickém a virtudlnim prostredi.

13
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Trenazér je technicky prostfedek, napodobujici funkci dopravni-
ho, prepravniho prostiedku i systému obsluhovaného cClovékem, slouzici
k nacviku dokonalého zvladnuti psychomotorickych reakci pfi jeho obslu-
ze a k ziskani taktickych navyk{ pFi jeho pouZiti v redlnych podminkach
a prostiedi. Zakladni metodou jeho pouziti je rutinni opakovani ¢innosti.

Simulator predstavuje soubor technickych prostiedkd, slouZici
pfipravé osob ¢&i jejich skupin (5tabd) k provadéni poZadované &innosti.
MlZe byt zapojen do soustavy vice simuldtord pomoci pocitacové sité
a specialnich protokold.

Virtualni realita je takovy model skutecného prostredi ¢i Cinnosti,
ktery vyvolava u cClovéka zrakové, hmatové, polohové a jiné smyslové
viemy podobné vjemlm zobrazované reality. Jeji technologicky zaklad je
ve vykonné vypocetni technice a rychlych systémech zobrazovani, gene-
rovani zvukl a tlakd na vybrané senzory ¢lovéka.

Pocitacové podporovana cviceni (CAX) je sofistikovanad metoda
vycviku manazerl a jinych fidicich pracovnikd s vyuzitim konstruktivni
simulace proces( a jev( potencialné a fakticky vznikajicich nebo existuji-
cich pfi provadéni specifikované cinnosti - rozhodovaciho procesu
a procesu fizeni podfizenych $tabu a vykonavatell. Pocitace pFi nich si-
muluji procesy a jevy v realném nebo simulovaném cCase a prostredi.

1.1.1 Priprava a vycvik aktérl krizového Fizeni

K pFipravé a vycviku personalu a organl krizového fizeni Ize vyuzit
vycvikové modely a nastroje zZivé, virtudlni a tvorivé (konstruktivni) simu-
lace. ZkuSenosti ze zahranici pfitom jednoznacné ukazuji, ze vycvikové
modely a simuldtory Ize s nejvétSim efektem vyuzivat ke zkvalithovani
individualniho i kolektivniho vzdélavani, pfipravy a vycviku zejména
v takovych oblastech, kde je velmi omezend moZnost pfimého experi-
mentovani, coz je v pfipadé problematiky krizového Fizeni splnéno beze-
zbytku (10).

Stale se rozSifujici Skala symetrickych i asymetrickych bezpec-
nostnich hrozeb si zada vyvinuti nové generace socialné interaktivnich
technik, které vtdhnou uzivatele do virtudlniho prostiedi, kde mohou pd-
sobit uZivdnim nejen svého poznani, ale i svych citd, socidlni a kulturni
inteligence. V mnoha skute¢né Zzivych prostredich, ohrozujicich bezpec-
nost, je nemozné konat experimenty za Géelem zhlédnuti G&inkd pouZiti
novych technik a zpétnovazebni komunikace mezi aktéry. Prostfednictvim
virtudlni reality s vyuzitim interaktivni techniky je mozné se podivat na
Gginky uplatfiovani novych technik pro fedeni pracovnich problémd.
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Pouziti vycvikovych modelu a simulatoru pri pripravé a vycviku

z . 7 v, ’ O v . ’
personalu krizoveho fizeni muze pomoci redukovat podstatny nedostatek
v pripravenosti sou¢asného systému zabezpeceni, zejména v soucinnostni
a komunikacni fazi, ktera je zavisla predevsim od zkusSenosti a dovednosti
Glastnikl cviéeni. Teoretickd vyuka mize jen ve velmi omezeném rozsa-
hu eliminovat tento nedostatek v ramci ziskavani nutné praktické doved-
nosti. V praxi chybi blizka cviceni, ktera by vytvofila dostatecCny prostor
pro komplexni feseni predpokladanych bezpecnostnich hrozeb.

Stavajici vycvikové modely a simuldtory je mozné prizpUsobit ci-
I&m, kterych ma byt dosaXeno v rdmci pripravy a vycviku, jakoZ
i charakteru a rozsahu procvicované problematiky. Cile pfipravy a vycviku
se orientuji zpravidla na:

> zdokonalovani pripravenosti personalu a organd krizového Fizeni
pro jejich ¢innost pfi FeSeni krizovych situaci a ovérovani opatreni
pro rychly a efektivni prechod na cinnost za krizové situace
s vyuzitim zejména zdokonalovacich cviceni;

> ové&fovani metodik prace organl krizového fizeni pripravenych pro
pouziti pfi Fedeni krizovych situaci a ziskavani poznatkl pro zlep-
Sovani pracovnich postupl a soudinnostnich vazeb véetné vyuzi-
telnosti informacnich a komunikacnich vazeb a technologii pouzi-
vanych organy krizového Fizeni s vyuzitim zejména soucinnostnich
cviceni;

» vyhodnocovani Grovné pFipravenosti organ( krizového tizeni podi-
let se na FeSeni krizovych situaci, vyuzitelnosti zpracovanych kri-
zovych planl a ziskavani poznatkd pro jejich uptesnéni a doplnéni
s vyuzitim provérovacich cviceni;

> zkuSebni ovérovani novych metod, ¢innosti, sloZeni, i technickych
prostiedkd organt krizového fizeni vyvijenych nebo pfipravova-
nych k zavedeni, s vyuzitim forem cviceni;

> k ovéfovani systéml Fizeni, planovani a soucinnosti v redinych
podminkdach zdsahu se vyuzivaji takticka cviceni.

Cviceni mohou byt organizovana na Ustfedni, resortni, krajské ne-
bo mistni Urovni a také na Urovni zasahu.

Podle rozsahu Ucasti jsou cvi¢eni organizovana jako:

> jednostuprova, kterych se Ucastni nebo pfi kterych je simulova-
na &innost orgdnd a organizaci plsobicich pouze na jedné Grovni
fizeni;
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> vicestupnova, kterych se UCastni nebo pfi kterych je simulovéna
¢innost orgdnl a organizaci plsobicich na vice Urovnich Fizeni
(11).

Vycvikové modely a simuldtory vytvari prostor pro zkvalitnéni
a zlep$eni ptipravenosti a schopnosti personalu a organd krizového Fizeni
tim, ze:

> simuluji vznik a vyvoj krizovych situaci, véetné synergie plsobeni
jejich zdrojl (skute&nych i fiktivnich) a domino efektd, aniz by do-
Slo k ohrozeni Zivotl & zdravi lidi, ohroZeni nebo spotifebovani vel-
kych majetkovych hodnot ¢i ohroZeni zivotniho prostredi;

> vytvareji pro cvilici prostfedi, které je velmi blizké podminkam,
v nichz probihaji ¢innosti, na které se pripravuji a s kterymi se ty-
to organy ve své bézné fidici praxi setkavaji jen ve velmi omeze-
ném rozsahu, a proto absentuje dostatec¢na mira praktickych zku-
Senosti;

» umoznuji testovat pripravenost, schopnosti a reakce cvicicich
k reseni krizovych situaci;

> snizuji personalni naroky na mnozstvi osob zapojenych do cviceni
tim, Zze simuluji a nahrazuji reakce okoli a prostredi;

» vyznamné snizuji finan¢ni naklady na vycvik, nevyzaduji rozséhlé
prostory, nezatézuji zivotni prostredi, neomezuji bézny Zivot obca-
n{ a zainteresovanych organizaci;

> provadéji zdznam akci a reakci cvicicich, zrychluji a objektivizuji
rozbory a hodnoceni;

» umoznuji opakovat situace pro nedokonale zvladnuté Cinnosti;

» pro cvicici ¢ini vycvik zajimaveéjsi, poskytuji jim bezprostfedni po-
znani dlsledkd jejich rozhodovani a ¢innosti.

Vychodiskem pro implementaci a vyuzivani forem cviceni
ke zdokonalovani pripravenosti aktérll krizového fizeni je Pokyn general-
niho teditele Hasi¢ského zachranného sboru Ceské republiky, kterym se
stanovi postup pro pfipravu a provedeni provérovacich a taktickych cvi-
¢eni, jejichz cilem je sjednoceni postupu pri pfipravé, jednotek pozarni
ochrany, daldich slozek integrovaného zadchranného systému a organd
podilejicich se na provedeni a koordinaci zachrannych a likvidacnich praci
pfi mimoradné udalosti (12).

Doporuceny postup pro pfipravu a provedeni provérovacich
a taktickych cviceni jednotek pozarni ochrany nebo dalSich slozek inte-
grovaného zachranného systému stanovuje vyhlaska o organizaci
a ¢innosti jednotek pozarni ochrany (13), zakon o integrovaném zachran-
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ném systému (6) a vyhlaska o nékterych podrobnostech zabezpeceni in-
tegrovaného zachranného systému (14):

> postup organizatora provérovacich a taktickych cviceni v pfiprav-
né, realizaCni a vyhodnocovaci etapé cviceni;

» obsah a rozsah dokumentace k provérovacim a taktickym cvi¢enim
a pravidla pro jeji zpracovani;

> zasady pro archivaci zpracované dokumentace k provérovacim
a taktickym cvicenim.

Vycvik a soucinnost aktérl krizového Fizeni fesicich krizové situace
prvk{ kritické infrastruktury se tyka zejména organd krizového fizeni kra-
jd a vybranych subjektl energetické kritické infrastruktury na jejich Gze-
mi.

Dalsimi Ucastniky jsou Fidici organy slozek integrovaného zachran-
ného systému na pfislusné drovni a dotené subjekty krizovou situaci,
napf. nemocnice. Mohou to byt i organy krizového fizeni obci s rozsifrenou
plsobnosti a vybrané subjekty energetické kritické infrastruktury na je-
jich tzemi.

1.1.2 Struktura cviceni pro vycvik personalu krizového Fi-

zeni ve Spojenych statech americkych

Pro Ucely mozné komparace metodického pfistupu k pripravé per-
sonalu je predlozeno ramcové vymezeni jednoho nejvyspélejsiho systému
pfipravy aktért krizového Fizeni.

Federalni agentura pro feSeni krizovych situaci (FEMA) je agentura
Spojenych statl americkych zfizenad prezidentskym exekutivnim nafize-
nim (15). Od poc&atku svého plsobeni Fedi jako kli¢ovou otdzku pFipravu
managementu pro feSeni mimoradnych udalosti, hleda optimalni model
jeho vycviku pro spravné rozhodovani.

Management pro feSeni mimoradnych uddlosti znamena organizo-
vany pfistup k Fizeni pfipravy, odezvy, zmirnéni G&ink( a obnovy. Ma ko-
ordina¢ni Ulohu ve spole¢né cinnosti profesionalnich i dobrovolnych ¢lend
hasi¢skych, zdravotnickych, policejnich a vojenskych sborl pfi ochrané
obyvatel pfed mimoradnymi situacemi. Tyto organizace zasahuji pfi béz-
nych nehodach a mimoFadnych udalostech, ob&as ale plsobi jako slozky
zachranného systému. Pro pFipravu na Fizeni prace integrovanych tymd
musi byt cviceni jejich Ucastnici, zejména funkcionafi, pro své povinnosti
pfi této Cinnosti. K tomu jsou vyuzivany Ctyfi formy pfipravy: samostatné
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Fizené individudlni u&eni, vycvik jednotlivcd v uéebné, vycvik tyml a vy-
cvik systému (16).

FEMA postupné vyvinula systém péti typU cviceni pro krizovy ma-
nagement, jez jsou uvedené v tabulce 1. Tato sada cviCeni slouzi jako
standard a vychodisko pro ptipravu a pribéh cvi¢eni krizového manage-
mentu i pro jeho financovani.
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Pro pfipravu manazerd krizového fizeni ma klicovy vyznam jejich
dovednost rychlého a spravného rozhodovani v podminkach neurcitosti
a za neuplnych informaci, proto je pfi cvi¢enich FEMA vénovana pozornost
vycviku této dovednosti. Tabulka 2 uvadi charakteristiku rozhodovacich
¢innosti v typech cvi¢eni FEMA.

Tabulka 2: Rozdily ve zplsobech rozhodovani u cvieni dle Federdini
agentury pro zvladani krize (16)

Typ cviceni Charakteristika rozhodovani
Orientaéni |- rozhodovani neni pozadovano
Drilové - rozhodovani neni pozadovéno
Stolni - skupinové rozhodovani
- maly tlak

- minimalni dokumentace rozhodovani

- minimalni omezené zdroje

- minimalni uvazovani o ¢asu a vzdalenosti
- bez techniky

Funkéni - individuaIni (v roli) nebo koordinované rozhodovani

- rostouci tlak

- pisemna dokumentace rozhodovani

- omezené zdroje

- jisté uvazovani o Casu a vzdalenosti

- pouziti podplrné techniky (pocitace, radia,atd.)

Komplexni |_ individualni rozhodovani s jistou koordinaci

- stfedni nebo vysoky tlak

- dokumentovani mize byt pfeneseno na podpdrny
personal, ale musi byt Uplné

- redlné zdroje

- realny Cas a vzdalenosti

- skutecna technika

Cvi¢eni manazerl krizového ftizeni FEMA jsou orientovéna
na vycvik klicovych funkci, které musi plnit pfi efektivnim zvladnuti krizo-
vych situaci ve vsech jejich fazich - prevenci, pfipravenosti, odezvy
a zmirnéni skod. Klicové funkce, které jsou zarazené do vycviku zachra-
nard a krizovych manazerl, jez se podileji na redeni mimoradnych uda-
losti v systému cviceni FEMA jsou uvedeny v tabulce 3.
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Tabulka 3: Klicové funkce krizového Fizeni zafazené do systému cviceni
dle Federalni agentury pro zviladani krize (16)

Operacni stiredisko
koordinace*
tvorba politiky*
operacni management*
komunikace*

Velici stanovisté
koordinace*

komunikace*

fizeni taktickych operaci*
predpokladané misto pro veleni
viditelnost oblasti udalosti

sbér informaci o situaci*

Ustfedni misto pro fizeni

shromazdovani véech typu infor-
maci*

dokumentace udalosti*

vedeni zaznamu*

informovani verejnosti*
hostovani navstévnika*

* Polozky vhodné pro zaclenéni do cviceni stfedisek veleni.

dokumentace udalosti*

informovani verejnosti*

PFi hodnoceni cvi¢eni zachranail a manazer( krizového tizeni pou-
zivd FEMA pro implementaci nejlepsi praxe porovnavané instituce
benchmarking. Pfi ném mdze byt vycvikové zafizeni porovnavano s jinou
instituci nebo se standardem. Porovnavaci hodnoty tzv. ,benchmarky" se
mohou stat ,standardy nejlepsi mozné praxe". Zatimco ve verejném sek-
toru jsou standardy v naprosté vétsiné statd pouZivany na stanoveni mi-
nimalni pozadované urovné, mnohdy zakonem stanoveného objemu
a kvality sluzby. Kritéria hodnoceni cviceni FEMA ukazuje tabulka 4.

Tabulka 4: Kritéria hodnoceni cvi¢eni (16)

(benchmark 1)

Kritérium Prokazani kritéria
Hodi se do poskytuje dil¢i zménu alespon v jednom aspektu
progresivniho komplexnosti
programu neodlisuje se radikalné od ostatnich metod cviceni
cviceni jednoduché Upravy mohou zvysit Uroven slozZitosti Ci

stresu

Poskytuje vétsi
flexibilitu do-
dani cviceni
(benchmark 3)

dovoluje samostatné fizené uceni

mUze byt pouZito pfi proménlivé velikosti skupin
mze byt pouZito v relativné kratkém &asovém
horizontu

umoznuje Casté cviceni

Poskytuje
tymovy

Ize pouzit pro jakoukoliv disciplinu systému odezvy
na mimoradnou udalost
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Kritérium Prokazani kritéria
a individualni - dovoluje tymovou hru
vycvik - dalsi slozky mohou byt hrédny nebo simulovany
(benchmark 1)
Poskytuje rea- | - poskytuje seznamy specifickych zdrojt
listickd omeze- | - umozfiuje kolisani disponibilnich prostfedk béhem
ni zdrojt simulované akce
(benchmark 2)
Ucastnici se - priméreny zplsob realismu
zapojili - cviceni vypada zajimavé nebo provokuje mysleni
(benchmark 1)

1.2 Modelovani a simulace v oblasti krizového rizeni

Systém vzd&lavani, ptipravy a vycviku organid krizového fizeni je
v soucCasné dobé postaven na:

> individualnim vzdélavani, pripravé a vycviku uréeného personalu
ve vzdélavacich, Skolicich a vycvikovych zafizenich zejména Minis-
terstva vnitra Ceské republiky,

> kolektivni pFipravé a vycviku téchto organd, organizovanych bud’
jimi samymi, nebo ve spolupraci se zminénymi vzdélavacimi, Sko-
licimi a vycvikovymi zafizenimi.

Nejrozsirenéjsi formou kolektivni pripravy jsou nacviky a cviceni
organizované se zapojenim vybranych fidicich a vykonnych prvkl bez-
pecnostniho systému Ceské republiky na jedné nebo i na nékolika Urov-
nich fizeni.

V systému vzdélavani, pFipravy a vycviku persondlu a organl kri-
zového Fizeni je nejvétsim problémem, vzhledem ke specifickému charak-
teru a podminkam provadéni pfislusnych cinnosti pfi fesSeni krizovych
situaci, omezenad moznost procvicovani teoretickych znalosti ziskanych pfi
vyuce praktickym vycvikem. Rozsah praktického vycviku je velmi omeze-
ny a vétSinou probihd za podminek, které se vyrazné lisi od praxe, pro
kterou se cvicici pripravuji. Postradany jsou predevsim ty formy vycviku,
pfi kterych absolventi ziskavaji pro praxi nutné dovednosti, pfipadné je
upevnuji v trvalé navyky.

ZkusSenosti ze zahrani¢i ukazuji, Ze jsou ve stale vétsi mife pouzi-
vany metody a prostfedky modelovéni a pocitatové simulace. Rada
k tomu U&elu vytvorenych prostfedkd je dale upravovéna pro vyuZiti jako
nastroje podpory rozhodovani pfi redlném reseni vzniklych krizovych si-
tuaci.
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VyuZiti metod a prostifedkl pocitatového modelovani je zpravidla
implementovano postupné a velmi uvazlivé. K tomu je potrebné zejména:

> identifikovat oblasti v systému vzdélavani, pfipravy a vycviku or-
génd krizového fizeni, v nichZ vyuziti prostfedkd a metod pocita-
¢ového modelovani a simulace mize prinést potiebny efekt;

> analyzovat, které dostupné a vyvijené prostfedky pocitacového
modelovani a simulace Ize vyuzit v jednotlivych oblastech krizové-
ho Fizeni;

» analyzovat pozadavky na typové datové entity potfebné pro tvor-
bu simulaénich modeld;

> analyzovat pozadavky na vyvoj dil¢ich modeld pro simulaci, pliso-
beni typovych zdroji ohroZeni a nasazeni typovych jednotek
a jejich prostiedkd;

> analyzovat pozadavky na konfiguraci pouzitelnych simulatord, aby
odpovidaly struktuie a zaméreni plsobnosti orgdnl krizového Fi-
zeni a organizacnich prvkd podporujicich jejich ¢innost pFi feseni
krizovych situaci;

» analyzovat poZadavky na sestaveni a experimentalni ovéreni me-
todik pripravy a provedeni pocitacové podporovanych anebo fize-
nych cvieni a vyuky.

1.2.1 Modely a modely déje

Modely a nastroje tvorivé simulace vytvorené pro analyzu bezpec-
nostnich rizik lze pouzit, zpravidla po nezbytnych Upravach, k vytvoreni
verifikaéniho modelu pro ovérovani vérohodnosti krizového planu. Zis-
kané vysledky lze navic nasledné, po prevedeni do vycvikového modelu,
kontrolovat pomoci nastrojd Zivé nebo virtualni simulace.

Krizovy plan, ktery je predmétem modelovani, musi byt vztazen
k existujicimu objektu nebo ocekdvanému chovani nepratelskych osob ci
sil v konkrétnim objektu nebo prostoru, ke konkrétnimu ohrozenému
Uzemi a pripravenym nebo pfipravovanym opatfenim, dostupnym silam
a prostredklim, které Ize pouzit k feseni pripadné krizové situace. Model
musi byt také natolik otevieny, aby do né&j mohly byt dodate¢né zapraco-
vany zmeény zjisténé v originale a jeho okoli, které jsou vyznamné vzhle-
dem ke zjisténym bezpecnostnim riziklim, pouzitelnym opatienim, sildm
a prostiedktm.

Model, pouzitelny pro ovérovani vérohodnosti krizového planu,
musi zahrnovat nejen objekt, jehoZ stav nebo chovani mize zpUsobit

vznik a ovliviiovat prib&h krizové situace, ohrozené uUzemi, objekty
a obyvatelstvo, ale i organy urcené k reSeni krizové situace, véetné sou-
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stavy jimi realizovanych opatreni, organizace disponujici pouzitelnymi
silami, prostredky, schopnostmi apod. Model musi prislusné origindly
a jejich okoli zobrazovat natolik validné, aby vérné interpretoval pro pla-
novani vyznamné déje, které se v originalech a jejich okoli mohou ode-
hrat pfi realizaci opatfeni pfijimanych v reakci na hrozbu vzniku krizové
situace, pFi jejim vzniku, feSeni a odstradovani nasledkd.

Pro splnéni té&chto pozadavk( musi byt za z(&astn&né oblasti dopl-
nény ideje a metriky o popis zavislosti, které plsobi pfi a po realizaci
jednotlivych opatieni, zejména pfi nasazeni pouzitelnych sil a prostiedka.

Vytvoreni ideje takovéto kvality a tak dokonalého popisu originalu
a jeho okoli je neredlné. Z toho dlvodu je zpravidla nezbytné pfi kon-
strukci modelu redukovat pozadavky na dokonalost popisu originadlu a je-
ho okoli ucelovym pominutim té&ch oborl nebo jejich &asti, u nichz je
zFejmé, Ze jejich podil na pribéh realizace a G&innosti ptijatého opatteni
je nevyznamny. UvnitF zahrnutych oborl Ize také omezit metriky, zejmé-
na u Spatné algoritmizovatelnych proménnych, nebo vyjadfit je determi-
nistickymi nebo stochastickymi vztahy, predevsim pro nealgoritmizova-
telné proménné, zejména lidskym faktorem ovlivnéné zavislosti. Takto
uvazlivé redukovany model je vyuZitelny nejen pfi tvorbé a ovérovani
funk&nosti krizovych pland, ale i pfi optimalizaci vystavby, zaméFeni pfi-
pravy a rozmisténi konkrétnich organizaci, sil a prostfedk pouzitelnych
pfi feseni krizovych situaci.

Z vysledkd analyzy vyplyva, e modelovani a simulace pro ovéfo-
vani v&rohodnosti krizovych pland Ize pouZit jen ve velmi omezeném roz-
sahu pro analyzu krizovych opatfeni, v nichz je dominantni lidsky faktor.
I v pripadech, kdy lidsky faktor neni dominantni, ale pouze pfitomny, je
Ize pouzit pouze tehdy, kdyZ je model mozné zjednodusSit maximalni re-
dukci vlivu lidského faktoru. Simulace je Ucelné pouzivat zejména pro
analyzu krizovych opatreni spojenych s pouzitim konkrétnich technickych
nebo technologickych zafizeni, u nichZ Ize pomérné presné kvantifikovat
jejich kapacitni moznosti a Ucinnost (napf. dopravni prostfedky, zemni
stroje, dekontaminacni linky, zbranové systémy apod.). K jesté vyssi re-
dukci vlivu lidského faktoru musi dojit pfi analyze krizovych opatfeni spo-
jenych s pouZitim té&chto zafizeni seskupenych do organizovanych celkl
(napf. hasi¢skych, policejnich, vojenskych aj. jednotek). Modelovani je
mozné zameéfit na odhady jejich vykonu a ucinnosti jejich nasazeni.
Opodstatnéné je modelovani pouze v takovych pfipadech, kdy lze analy-
zovat rlzné varianty pfijimanych opatieni reagujicich na rlzné varianty
vyvoje krizové situace.
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Verifika¢ni modely jsou tedy schopny napomoci pfi analyze véro-
hodnosti krizovych pland a G&elnosti pracovnich postupd orgadnl krizové-
ho fizeni pfipravenych nebo pfipravovanych pro feseni pouze nékterych
druh{ krizovych situaci, tim, Ze umoZfuji modelovat a simulovat:

> rlzné varianty stavu objektu a dal$i skutecnosti, které mohou byt
pri¢inou vzniku nebo rozvoje krizové situace;

> synergie pUsobeni a domino efekty pro nejriiznéjéi vice & méné
realné kombinace skutecnosti, které jsou pric¢inou vzniku nebo
rozvoje krizové situace;

> variantni odhady rozsahu a dlsledkd moznych &kod na objektu
a jeho okoli;

» varianty olekdvaného chovani a reakci nepratelskych osob a sil,
ucinnost a dlsledky plsobeni jejich prostfedkd;

» ocCekavané reakce postizeného obyvatelstva.

Zjednodudeni je divodem a ¢asto i nezbytnou podminkou realizo-
vatelnosti modelu. Model ma zjednodusit podminky pro experimentovani,
zefektivnit vycvik, vyuku apod. Mnozstvi skute¢nosti, kterymi mize byt
popisovan stav a chovani originadlu a jeho okoli v redlném prostfedi, je
prakticky nevycerpatelné, zatimco pocet skutec¢nosti, tzv. metrik, pouzi-
telnych pro popis stavu a chovani originalu a jeho okoli v kybernetickém
prostfedi je vzdy koneény, a tedy omezujici. Model proto nemize inter-
pretovat original natolik vérné, aby poskytoval hodnovérné odpovédi
na vsechny mozné otazky, jejichz predmétem studia je original (17).

Zaméreni a rozsah zjednoduseni je dan Uucelem modelu. Volba me-
trik modelu, respektive metrik prostredi, ve kterém bude model realizo-
van, méa vychazet z disledné analyzy ucelu modelu. PFi volbé metrik se
z hlediska urc¢eni modelu analyzuje:

» co je v originale podstatné, které vlastnosti origindlu musi model
zobrazovat vérné, a co Ize pfi stavbé modelu zjednodusit ¢i pomi-
nout (pocet a zaméreni metrik);

» mira zobrazeni jednotlivych vlastnosti origindlu, zejména detail-
nost ¢i generalizace, s jakou ma model vlastnosti originalu zobra-
zovat (kvalita metrik).

Validita modelu je schopnost modelu vérné zobrazit ty prvky
a vlastnosti originalu, které jsou dllezité z hlediska poslani modelu. Va-
lidni model zobrazuje original tak vérohodné, Ze vypovédi modelu je
mozné povazovat za vysledky, ziskané experimentovanim s originalem.
Validita modelu je otdzkou ddvéryhodnosti modelu, tj. do jaké miry,
a v Fedeni kterych otdzek se miZe uZivatel modelu spolehnout na mode-
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lem poskytnuté Udaje. Validitu modelu je nutné posuzovat vzdy vzhledem
k pouziti modelu, k jeho aplikaci.

Citlivost modelu je jeho schopnost reagovat zménami svych zavis-
le proménnych na zménu nezavislé proménné. U proménné se stanovuje
prah citlivosti, coz je nejmensi zména dané nezavisle proménné, na kte-
rou model reaguje.

Transformace ¢asu v modelu dovoluje sledovat déje ve vyhodnych
Casovych pomérech, a to ity, které jsou nesledovatelné v originale pro
svoji rychlost, pomalost, pro ,bezdé&jové" prodlevy apod. Cas z prostfedi
existence origindlu je pfi simulaci transformovan linearné (zrychleni,
zpomaleni, skoky v c¢ase, =zastaveni casu) do simulacniho Ccasu,
popf. do ¢asu strojového. PFi transformaci simulacniho ¢asu do strojového
dasu se vypoustéji ,bezdéjové" intervaly, déje jsou soustfedény
do tzv. udalosti. V intervalech strojového casu, kdy probiha zpracovani
udalosti, simulacni Cas stoji.

Zvlastnim druhem casové transformace modelu je tzv. simulace
v realném case. Pfi simulaci v redlném case se simulované déje odvijeji
stejné rychle, jako déje v originalech. Kazdy simulovany dé&j tedy probiha
v Casovém intervalu, vymezeném dvéma okamziky diskrétnich udalosti,
které ohranicuji original simulovaného déje.

Skutecnosti, které Ize modelovat pouze s nizkou validitou, jsou
nazyvany tzv. slabymi strankami modelovani a mezi né& mdZeme zafadit
zejména:

> skutecnosti, které lze velmi obtizné kvantifikovat, predevsim
tzv. lidské faktory, jako jsou moralni stav, schopnost sebeobéto-
vani, vycvicenost, rozhodnost, bojacnost, zastraseni apod.;

> Uroven a kvalitu rozhodovani (svobodného, tvirciho i chybujiciho)
lidského subjektu, specialné nealgoritmizovatelné Casti a prahové
funkce pfi rozhodovani.

V pfipadé respektovani omezené validity jsou realizovatelné
i modely, v nichz se vyskytuji slabé stranky modelovani. V ostatnich pfi-
padech musi byt hledédny zplsoby, jak zvysit validitu modell, zejména
u mékkych faktorl a prahovych funkci pfi rozhodovéni, napt. pomoci na-
hodnych proménnych a vyuzitim stochastickych modell. Nelze ale oceka-
vat, ze by tyto modely dosahly tak vysokého stupné validity, aby ziskaly
predikéni schopnost nastroje Fizeni.

27



SIMULACE PRO VYCVIK AKTERU KRIZOVEHO RIZENI

Z hlediska kauzality vztahl a zavislosti definovanych pro model
jsou rozliSovany:

> deterministické modely, které obsahuji pouze jednoznacné deter-
minované vztahy (algoritmy);

» stochastické modely, které obsahuji nejméné jeden vztah
s ndhodné proménnou veli¢inou, vytvarenou generatorem nahod-
nych cisel, zatimco ostatni vztahy jsou vesmés pIné deterministic-
ké;

» modely s umélou inteligenci, které pouzivaji k vyjadreni nékteré
ze svych funkci alespon jednou techniku umélé inteligence.

PFi tvorbé struktur modelll se nej¢asté&ji pouzivd metod a nastrojd
tzv. objektové orientované simulace. Ta vychazi ze skuteCnosti, ze
objekty, jejichz stav a chovani maji byt simulovany, mohou byt predmé-
tem zajmu ne pouze jednoho, ale najednou i n&kolika rtiznych obord lid-
ské ¢&innosti. Jednotlivé obory se od sebe mohou vyraznym zptisobem
odliovat zakonitostmi, zplsoby mysleni, vyjadfovanim se, pouzivanymi
kvalitativnimi a kvantitativnimi parametry, symbolikou apod. Nutnost
priblizit prisludny model zplsoblm mysleni a vyjadrovani v rlznorodych
oborech se Fe&i vytvarenim rlznych kybernetickych prostfedi, pouZitel-
nych pro obor, v némz ma byt simulace aplikovana. Pomoci takovych
prostfedi Ize vytvaret pomérné slozité hierarchizované modely, ve kte-
rych mohou byt simulovany stavy a chovani nejrizn&jsich druhl objektd.

PFi konstrukci modell se proto vyuZiva v prvni fadé tzv. uzav¥eni
objektd, pficemZ objekt je vniman jako logicky celek, slozeny ze dvou
struktur, a to z dat a funkci. Datova struktura obsahuje kvantifikovatelné
vlastnosti, tzv. atributy. Funkcni struktura obsahuje funkce, kterymi
jsou definovany potencidlni Cinnosti, ¢i schopnosti objektu byt aktivnim
nositelem a pasivnim pfijemcem c¢innosti. Uzavfeni struktury dat do ram-
ce funkci umoznuje pfi simulaci ztotoznit vyjadreni objektu s obecné vzi-
tym chapanim objektu. Mezi daty a funkcemi se zaroven udrzuji tésné
vazby. Udaje v datové struktufe jsou pFistupné pouze pres funkce
a ucinky funkci jsou zase zavislé na udajich.

Jako priklad uzavreni objektu Ize uvést hasi¢skou nebo jinou jed-
notku. Jednotka je v datové Casti charakterizovana svym oznacenim, po-
cetnim stavem, technikou, vyzbroji a vybavenim, Urovni pfipravenosti,
moralnim stavem, mistem dislokace apod. Z hlediska funkce je pfislusna
jednotka schopna mnoha aktivnich Cinnosti, napf. presouvat se, zaujimat
postaveni, hasit, vyprostovat, odmorovat, odetfovat, cviéit atd. Jednotka
je také pasivnim pFijemcem cizich aktivit, napf. mize utrpét ztraty, byt
doplnéna, premisténa apod. Rozsah aktivnich i pasivnich ¢innosti zavisi
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i na obsahu jeji datové Casti, napf. ztraty jsou zavislé na Urovni pfiprave-
nosti a kvality ochrannych prostiedkd, poruchy techniky jsou zavislé na
druhu, stafi a udrzbé techniky. Stejné tak ¢innosti maji pfimy dopad na
jeji datovou ¢ast, napr. presouva-li se pfi zméné mista dislokace, spotre-
bovava pohonné hmoty, hasi-li hofici objekt, spotfebovava hasici média,
komunikuje-li s okolim radiopojitky, spotfebovava energii baterii apod.

Pfi konstrukci modeld se déle vyuzivd dédiénost mezi hierarchic-
ky usporadanymi typovymi objekty, kdy pod typovy objekt vySsi Grovné
Ize zahrnovat a popisovat typové objekty nizsi Urovné. Typovy objekt
vyssi Urovné a pod néj hierarchizované typové objekty nizsi Urovné jsou

v v

nositeli dalSich specifickych vlastnosti.

Pfi hierarchizaci vlastnosti typovych objektl se pouziva tzv. t¥id.
PFi definovani tfidy se, jako obecnd, zavedou data a funkce spole¢né pro
vSechny objekty patfici do pfFislusné trfidy. Kazdy objekt zarazeny
do prislusné tridy automaticky ziskava vsSechny vlastnosti své tridy,
tzn., dédi data ifunkce. To umoznuje dédit vlastnosti mezi trfidami
a usnadfiuje tvorbu sloZitych modell tvorenych hierarchicky usporada-
nymi objekty.

Definovdnim  typovych objektl na nejobecn&j$i  Grovni,
tzv. zakladnich tFid, Ize v poditadi vytvaret prostfedi rlznych obord,
které se vzajemné liSi metrikami. Pokud v takovém prostifedi vytvofime
tzv. odvozenou tFidu, ziskaji pFisluSné objekty automaticky atributy
tohoto prostredi. Odvozené tridy lze dale clenit podle potifeby na dalsi
a dalsi podtridy.

Jestlize je jako tfida zavedeno napf. vozidlo, Ize snadno zavést je-
ho podtfidy jako kolové vozidlo, pasové vozidlo atd. DopIni se pouze
vlastnosti, které jsou pro jednotlivé podtfidy specifické. Kazdy exemplar
nové podtridy automaticky ziska vlastnosti vSech svych nadtfid, spolu se
specifickymi vlastnostmi své podtfidy.

Pfi konstrukci modell se dale vyuzivd polymorfismus c&innosti
objektl. Spo¢iva v tom, Ze je mozné vyuzit jednoho oznaceni pro &innost
véech objektl v dané hierarchii tfid, pficemz &innost nabyva specificky
vyznam pro objekt tfidy, se kterym je dana Cinnost pravé spojena.

vy

Napt. jedind definovana ¢innost "Gto&" automaticky nabyva rlzny
rozsah podle objektu tfidy, se kterym je v daném okamziku spojena,
napr. Cety, roty, praporu apod.

Vy$e naznadené znaky umozfiuji vyvoj "slangd", které jsou velmi
blizké odbornym, v jednotlivych oborech pouZivanym jazykdm. Dosahuje

29



SIMULACE PRO VYCVIK AKTERU KRIZOVEHO RIZENI

se tim nejen rychleji probihajici interakce s pocitatem a v ném instalova-
nymi modely, ale predeviim vy$&iho stupné& porozuméni dé&jim, které
pocita¢ interpretuje simulaci.

Slozité d&jové ndvazné simulace vyuzivajici velké mnoZstvi modell
se zpravidla te$i v siti paralelné pracujicich poéitacli. V pocitacové siti
vytvorené kybernetické prostredi se tim muzZe pFiblizovat redlnému svétu,
kde paralelné probihaji déje, které spolu vzajemné nékdy vice, nékdy
méné souviseji, a vzajemné se ovliviiuji. Pro spolupraci model{ je nutné,
aby, kromé interaktivity vici svym operdtordm a uZivateldm, byly in-
teraktivni mezi sebou navzajem.

PFi spolupraci omezeného poctu modeld je jejich vzajemnd inter-
aktivita feSena zpravidla pomoci sdilené databaze. Jejim prostiednictvim
si jednotlivé modely predavaji informace o vysledcich d&jl, které jsou
v nich simulovany. Mezi pfedanymi Gdaji musi byt vSechny, které ovliviiu-
ji ¢&innost spolupracujicich modeld.

PFi spolupraci vzajemné hierarchizovanych modeld, u nichZ Ize vy-
uZit pfednosti objektové orientované simulace, mize byt vzajemna inter-
aktivita reSena tzv. vnofenymi modely. D€j vnofeného modelu se ode-
hrédvd za podminek vytvorenych hierarchicky vySSim modelem. Tato
technika se uplatiuje zejména pro vyvoj a ovérovani novych pracovnich
postupl (véetné napt. metodik prace $tabl).

Distribuovana simulace

PFi spolupraci mnoha (Fadové stovek az tisicd) modeld, jejichz déje
probihaji v redlném &ase, sdilené databaze a vnofeni modeld jiz zpravidla
nepostacuje a vzadjemna interaktivita je feSena pomoci tzv. distribuova-
né interaktivni simulace (DIS). V DIS jsou simuldtory a ostatni pocita-
¢e, na kterych jsou provozovany modely, nazyvany DIS-entitami. Kazda
DIS-entita ma svoji vlastni databazi a pracuje autonomné bud’ podle algo-
ritmd, které obsahuje, nebo podle zdsahu uzivatell. Zaroven pres svij
DIS-interface hlasi vyslanim patficné zpravy ostatnim v DIS-siti pracuji-
cim DIS-entitdm zménu svého stavu (DIS-ESP). Pfijem a vstupni zpraco-
vani zprav, vysilanych ostatnimi DIS-entitami, je nutnou cinnosti kazdé-
DIS-entity. PFi ni vznika jeji vlastni pohled na simulované prostiedi a déje
v ném. Tak je umoznén vznik jejich vlastnich akci a reakci, tvoficich jeji
podil na procesech odehravajicich se v kybernetickém prostredi.

Obecnym pfinosem distribuované simulace je, Ze zprostfedkovava
vyuzivani existujicich simulaénich modeld (jimi produkovanych dat nebo
jejich jinych produktl, které jsou pouzity jako okrajové podminky)
v jinych, zejména novych simula¢nich modelech. Umoznuje obohacovat
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kybernetické prostiedi o nové vlastnosti a prizplsobovat je novym Gce-
IGm pouziti. Tak Ize zkratit ¢as, nutny pro uspokojeni novych pozadavki
na modelovani a simulace, zabezpecit ekonomictéjsi vyuziti vyvojovych
a realizaCnich kapacit, dosdhnout casovych i financnich Uspor pfi vyvoji
i provozu simulaénich systéma.

PFi béhu distribuované simulace jeji Ucastnici vytvareji a sdileji je-
diné spole¢né kybernetické prostiedi. Kazdy z nich miZe obohacovat ky-
bernetické prostiedi o své interni entity a jejich realizaci se podili
na déjich, které v kybernetickém prostiedi probihaji. Na béhu distribuo-
vané simulace se mize podilet nékolik desitek aZ stovek G&astnikd propo-
jenych do pocitacové sité (LAN/WAN). Jejich pocet je dan prenosovou
kapacitou pouzitych siti.

Velky pfinos poskytuje DIS pfi vycviku. Umoznuje zvySovat pocet
cvicicich, procvi¢ovat soudinnost a spolupraci uvnitf rozsahlych kolektivQ
a mezi rlznorodymi kolektivy cvidicich. Ve sdileném kybernetickém pro-
stfedi tak miZe probihat jak vicestupfiové cviceni (napt. velitelské
a $tabni cviceni, pri kterém cvidi velitelé a $tdby ndvaznych stupil veleni
a fFizeni v ramci integrovaného zachranného systému), tak i spolec¢né cvi-
¢eni, kterého se U&astni vice prvkd integrovaného zachranného systému.
PFi cvi¢eni mohou byt cvidici rozmisténi v rlznych (i velmi vzdalenych)
vycvikovych simulacnich zafizenich. V tomto pripadé musi byt strediska
propojena WAN siti.

Podminkou pro zaclenéni instalace simulacniho modelu nebo sys-
tému do distribuované simulace je, Ze jeji:

> komunikacni software je schopen vysilat do pocitaCové sité zpravy
0 zménach stavu internich entit (béhem urc¢eného casového inter-
valu zplsobem, ktery je srozumitelny véem uc&astnikiim) a obdob-
né zpravy od ostatnich G¢astnikl prijimat;

> konstruktivni software je schopen interpretovat objekty
ze sdileného kybernetického prostfedi s ostatnimi Gcastniky, pfi-
gem? software kazdého z U¢astnik( distribuované simulace obsa-
huje:

o tytéz zakladni (infrastrukturni ¢i systémové) bloky, které
pro kyberneticky prostor definuji pojmovou strukturu, met-
riky, provadéji nad nimi operace a fidi praci hardware pfi
realizaci sdileného kybernetického prostredi;

o ve vysSSich vrstvach (v aplikacnich programech) s ostatnimi
Ucastniky spolecné architektonické rysy a prvky, které mu
umoznuji vyuzivat &innosti zakladnich blok( jako sluzby
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v dobé, kdy realizuje své objekty ve sdileném kybernetic-
kém prostredi.

Vyznamnym faktorem, ktery ovliviiuje tvorbu a vyuZiti modell
a simulaci, je jiz zmiflovana interaktivita modelu v{¢i uZivateli, tedy
zplsoby oboustranné komunikace ¢lovék — model prostiednictvim vstup-
nich a vystupnich zafizeni. Vstupni zaFizeni umoznuje uZivateli ovliviio-
vat nebo se spolupodilet na déjich probihajicich v simulovaném prostredi.
Vystupni zafFizeni uZivateli zprostfedkovava informace o objektech
a déjich probihajicich v simulovaném prostredi.

Rozvoj hardwarovych, softwarovych a daldich prostfedkl umozfiu-
je v soucasné dobé realizovat modely, které jsou schopny pracovat
v realném case a jejichZ interaktivita je tak vysoka, ze po uzivateli nevy-
Yaduje zadnou pocitacovou pripravu, popt. jsou modely dokonce schopné
nahradit simulaci ¢lovéka, nebo alespori nékteré jeho funkce. Cinnosti
provadéné Clovékem tedy mohou byt Castecné nebo zcela integrovany
do kybernetického prostredi.

Této velké moznosti se intenzivné vyuziva, zejména pfi pripravé
a vycviku osob a kolektivl, pfi¢emz jsou rozlidovany:

» ziva simulace, kdy realni lidé ovladaji redlné prostfedky v redlném
prostredi;
> virtudlni simulace, kdy realni lidé ovladaji simulované prostredky
v simulovaném prostredi;
» konstruktivni simulace, kdy simulovani lidé ovladaji simulované
prostfedky v simulovaném prostredi.
Ziva simulace
PFi zivé simulaci lidé pouzivaji redlné prostredky, se kterymi cvici
ve skute¢ném terénu nebo objektu. Zivd simulace tedy, na rozdil
od simulace virtudlni a simulace konstruktivni, nevytvari ani nevyuziva
umelé prostredi a tim i presahuje ramec pocitacové simulace. Cvicici by-
vaji prostfedky pro zivou simulaci vybavovani zpravidla ad hoc, specialni
cviCisté pro Zivou simulaci zpravidla trvale instalovanymi simulatory
a zarizenimi. V zafizenich Zivé simulace jsou spolu s pocitacovou techni-
kou pouzivany i dalsi druhy techniky, napf. laserova, radiova, globalni
polohovy systém (GPS) a v dopliikovych prostfedcich také vybusniny,
dalkové ovlddané roznétky apod.! Vystupni zafizeni pro Zivou simulaci
jsou ovladany modely a pro cvicici dotvareji scénu. Vstupnimi zafizenimi
pro Zivou simulaci jsou z vétsi ¢asti zase UcCelové snimace, které monito-

1 vzhledem k tomu, Ze Zivéd simulace byla rozvijena nejprve ve vojenstvi, jsou pro
ilustraci voleny priklady predevsim z tohoto oboru.
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ruji Cinnost cvicicich a jejich techniky. Data, ziskana témito snimaci,
vstupuji zpét do modeld.

Naptiklad pfi vycviku, spojeném s hadenim pozard, je soustavou
plynovych hordkd simulovéno chovéni a plsobeni ohné&, pfi vycviku po-
hybu osob v zakoufeném nebo zamoreném prostoru je soustavou kouro-
vych generatorl simulovdno zakoufeni a zamoreni, namaskovani figuranti
mohou simulovat mrtvé, ranéné, zamorené, nakazené nebo ohrozené
osoby. PFi vycviku spojeném se strfelbou simuluji protivnika soustavy
elektronicky ovladanych cild, zatimco soustavy dymovnic a ndlozi zase
imituji palbu. Misto a pohyb cvicicich jsou pfi zivé simulaci sledovany
napf. pomoci GPS. Ke komunikaci mezi cvic¢icimi se pouzivaji redlné,do

3

cvicné sité zapojené, komunikacni a informacni prostredky.

Nejrozsahlejsi zkuSenosti s Zivou simulaci jsou shromazdény
z vycviku bojové ¢innosti jednotlived a malych jednotek, pfi kterém
je vyuzivan kombinovany sdruzeny laserovy soubojovy cvi¢ny systém
(MILES) umozfujici simulaci vysledkl pouziti a G¢inkG  zbrani
a zbrafiovych systémi, véetné& jejich G&inkd na cvidici a jejich bojovou
techniku. Simulace G&inkd zbrani obohacuje taktickd cviceni jednotek
a priblizuje je boji nejen tim, Ze eliminuje ,nezranitelnost cvicicich a jejich
bojové techniky", ale zejména tim, Ze probiha v redlném case, je ne-
strannd a objektivni. Do jejich nestrannych a objektivnich vysledkl se
napf. promitd i to, jak se cvicici chovaji a pohybuji v terénu nebo objektu,
jak rychle a spravné se rozhoduji, jakou uplatiuji taktiku, jakou ovladaji
svoji zbran, bojovou a jinou techniku.

Cvicici, jejich zbrané, bojova aj. technika, jsou vybavovani docas-
né& specidlnimi dopliiky pro simulace G¢inkG. Témi jsou simulace pouZiti
zbrani a zbrafovych systém( (WES) vysilate, WES pftijimace a senzory
(u zasazeného zpravidla indikuji ¢im a kde byl zasazen), WES vyhodno-
covaci zafizeni (u zasazeného zpravidla provadi simulaéni vypocty udinka)
a WES displeje (u zasazeného zpravidla oznamuji Ucinky a zobrazuji je-
jich rozsah).

Simulace ucink{ zbrani je v soucasnosti realizovana dv&ma rozdil-
nymi zplsoby, které se vzajemné odliduji mistem ovladdani WES vysilace.
Simulace primé sttelby a jejich G&inkl pouZivd poditadovou a laserovou
techniku. Jako WES vysilaC zde pracuje laserovy vysilac, ktery je po dobu
cviceni pfipevnén k hlavni zbrané a ovlada jej obsluha spolu se zbrani.
Laserovy paprsek (Ci impuls) simuluje mifenou strelbu a je v ném zaro-
ven zakddovéna informace o typu zbrané a pouZité stfele. Jiny je zpUlsob
simulace U&inkd zbrani v prostoru zahrnujici pfimou i nepfimou stfelbu
v kombinaci s vybuchy, ohném adymem. Ovladdani WES vysiladd
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a dalsich zdrojl je soustfed&no do ovladaciho zafizeni, které vyuZiva &tab
fidiciho cviceni.

U systému MILES je napf. hlaven kazdé zbrané opatfena lasero-
vym vysilatem a kazdy potencidlni cil je vybaven soustavou laserovych
snimact, vyhodnocovacim a zobrazovacim zafizenim. Pomoci laserovych,
zdravi nekodnych paprskd (impulst) je simulovdna pfima strelba zbrani.
Rozsah ucinku na cviciciho (¢i na bojovou techniku) stanovuje vyhodno-
covaci zarizeni, kterym je pro tento Ucel vybaven cvicici nebo bojova
technika (v pfipadé instrumentovaného cvicisté mdze jim byt vybaven
externé).

Ovladaci zafizeni Ize rozsifit o systém automatického sledovani
a zobrazovani ¢innosti a polohy cvicicich pracujici na principu GPS.

Vykon vysilate a informace zakddované do laserového paprsku
(impulsu, ktery je generovan pfi kazdém vystielu) odpovidaji typu zbrané
a pouzité strely. Vysilac je inicializovan bud' vystfelem ze zbrané cvi¢nou
munici, nebo od spoustového mechanizmu zbrané (to zavisi na typu vysi-
lace).

Soustava (souprava) laserovych snimacd (napf. u vojéka jsou to
¢tyfi snimace na prilbovém popruhu a deset snimacli na trupovém popru-
hu) identifikuje zésah cile. Informace o misté zdsahu, o razi a druhu stre-
ly predava vyhodnocovacimu a zobrazovacimu zafizeni. To vyhodnoti Uci-
nek sttely v cili a vysledek zobrazi na displeji. Zbran kazdého cviciciho je
vybavena laserovym vysilatem a cvicici je vybaven jednak soustavou
laserovych snimacl, jednak vyhodnocovacim a zobrazovacim zafizenim.

Instrumentace cviCisté umoznuje rovnéz propojeni zivé simulace
se simulaci konstruktivni, aniz omezi volbu mista cvi¢eni (asti instru-
mentace, které jsou béhem cviceni v misté cviceni, jsou mobilni). Tim
poskytuje Fidicimu cviceni v redlném case elektronicky obraz situace
(misto a stav kazdého cviciciho) na mapovém podkladé a umoziuje mu
»vzdalené oziveni" vyfazenych. Zaroven odstranuje nedostatek zakladnich
prostiedkd zivé simulace, napf. ze systém MILES umoziiuje simulovat
pouze pfimou stfelbu, tim, Ze umoznuje pro obé strany cvicicich simulo-
vat ucinky palebné podpory délostrelectva (nepfimou strelbu), pfimé le-
tecké podpory, ruénich granatl, vybudnych zatarast a minovych poli,
chemického a radia¢niho zamoreni apod. Propojeni zivé a konstruktivni
simulace také vytvari podminky pro zkvalitnéni zavérecnych rozbord
a hodnoceni cvi¢eni. Ridici cvi¢eni mlze vyuzivat prostfedky, které
k tomu poskytuje konstruktivni simulace, tj. v prib&hu cvi¢eni prostifedky
zdznamu simulace, radiovych hovord cvi¢icich a prostfedky pro sbér dat
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a pfi rozborech a hodnocenich prostfedky pro presentaci Casti ze zazna-
mU, statistik ze sebranych dat. Umozfiuje provadét i spole¢nd cviceni,
kterych se Ucastni cvicici v Zivé, virtudlni i konstruktivni simulaci (18).

Virtualni simulace

V ptipadech, kdy je redlné riziko ohroZeni lidskych Zivotd nebo
jsou ohroZeny ¢i spotfebovany jiné velké materialni hodnoty, Ize pfi pfi-
pravé a vycviku pouzit virtualni simulaci. Pfi virtudlni simulaci se cvicici
nepohybuji v redlném prostiedi, ale pouzivaji a ovladaji simulované pro-
stfedky v kybernetickém, pocitatem vytvareném prostredi, v tzv. virtu-
alni realité. Pri vytvoreni odpovidajicich podminek dochazi k tak vyraz-
nému vnoreni ¢lovéka do virtuadlni reality, Ze v ni vnima a jedna pfiroze-
né. Vnorenim se Clovék stava prvkem kybernetického prostredi, stava se
tzv. vnofenym aktérem, piimym U(c&astnikem d&jG probihajicich
ve virtudlni realité. Jako vnoreny aktér komunikuje v kybernetickém pro-
stfedi se svym okolim zpUsoby role, ve které vystupuje, & od ni nevy-
znamné odliSnymi.

Napfriklad pfi vycviku je Ucastnik cviceni vnofen (vtazen ¢i premis-
tén) do syntetického dynamického prostredi, kde je mu umoznéno ucast-
nit se d&ju zplUsoby, které se ,pouze nevyznamné&" odliduji od zplsob(,
jakymi se bude G&astnit podobnych d&j v praxi, pro kterou je cvicen.

Hardware pro virtudlni realitu, ktery musi byt schopen v realném
Case zpracovat potfebné, a tedy velmi velké mnozstvi dat, musi dispono-
vat velkou pamétovou kapacitou, musi mit velmi vysoky vypocetni vykon,
musi obsahovat Gcelné zamérena vstupni i vystupni zafizeni apod. Tim je
ovlivnéna i cena takovéhoto zafizeni, kterd je svym zplsobem limitujici
pro faktickou implementaci a rozsah vyuZiti pro prakticky vycvik.

Vstupni zafizeni pro simulaci virtudlni reality realizuji tu ¢ast in-
terakce, kterou se vnoreny aktér podili na dé&jich v kybernetickém pro-
stfedi. Zakladnimi vstupnimi zafizenimi jsou prostifedky hlasové, textové
a datové komunikace, kterymi vnoreni aktéfi komunikuji se svym okolim.
Slozitéjsi zarizeni mohou generovat a poditaci predavat Udaje, které do-
stateCné charakterizuji pfitomnost, misto, polohu a ¢innost vnofeného
aktéra, pripadné zasilaji obdobné Udaje i o nastrojich, se kterymi do ky-
bernetického prostfedi vstoupil. Jedna se zejména o snimace polohy, pe-
riodicky snimajici misto, pripadné i orientaci a pohyb vnofeného aktéra
a ¢innost jim pouzivanych zafizeni. Patfi sem také tzv. datové rukavice,
které obsahuji snimace polohy a pohybu ruky, pfipadné i jednotlivych
prstd. Princip datovych rukavic je rozsifovan i na tzv. datovy oblek pro
dalsi Casti téla i celé télo.
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Vystupni zafizeni pro simulace ve virtualni realité zprostredkova-
vaji vnorenému aktéru v kybernetickém prostiedi vnimané objekty
a déje. Zakladnimi vystupnimi zafizenimi jsou opét prostfedky hlasové,
textové a datové komunikace, kterymi jsou vnorenym aktérim predava-
ny informace o jejich okoli. Slozitéjsi vystupni zafizeni mohou
v kybernetickém prostfedi vnimané objekty a jevy transformovat z forem
a tvarQ, kterymi jsou vyjadfeny uvnitf pocitate do podob vhodnych pro
jednotlivé smysly ¢lovéka. Transformace muZe byt pfitom natolik kvalitni,
7e jeji vystupy prekonaiji citlivostni a rozlidovaci prahy lidskych smysld.
Clovék pak prezentované objekty a déje vnima jako objekty z redlného
prostredi.

NejrozvinutéjSimi vystupnimi zafizenimi pro simulaci virtudlni rea-
lity jsou zarizeni zprostredkujici zrakové a sluchové vjemy. Pro zprostifed-
kovani zrakovych vjeml jsou vyuzivdny zejména velkoplo$né projekce
a ptilbové displeje. Pro zprostfedkovani sluchovych vijem{ jsou vyuzivany
nejrizné&jsi generatory, syntetizatory a k nim pfipojené soupravy prosto-
rové reprodukce zvuku. Pozornost mize byt vénovana i generovani vy-
stupl pro dalsi lidské smysly, jako je hmat (pro viemy o teplot&, tvaru
a povrchu objekt(), dich, vestibuldrni Ustroji, ¢idla vegetativnich nervi
(jimiz clovék vnima dynamické odchylky od pfimocarého rovnomérného
pohybu, a které pocituje napf. pfi rozjizdéni, zastavovani nebo zataceni
dopravniho prostfedku).

Podle toho, jak je v simulovaném kybernetickém prostredi vnore-
nému aktérovi zprostfedkovan kontakt s dalSimi objekty, jsou rozliSovany
tri typy vnoreni do virtualni reality.

V pripadé vnorfeni vyuzivajiciho univerzalni zaFizeni je aktér
do virtualni reality vtazen prostfednictvim univerzalnich vstupnich
a vystupnich zafizeni. Ty musi generovat i nejblizsi okoli vnoreného akté-
ra a musi zahrnovat také virtualni nastroje, které jsou k dispozici vnore-
nému aktérovi pro vnimani a ovliviiovani dé&jd ve virtudini realité. Univer-
zalni vstupni a vystupni zafizeni pro virtudlni realitu zatim nedokazi gene-
rovat podnéty pro vSechny smysly Clovéka a snimat jeho veskerou cin-
nost. Je otdzkou, zda je ekonomické, aby to dokazaly. Zpravidla jsou pro-
to generovany vystupy pouze pro vybrané smysly, zejména zrak, sluch,
vyjimec¢né i hmat, dale jsou snimany poloha a pohyby vybranych casti
téla, zejména hlavy, nohou, rukou a jejich prstd.

U typu vnoreni vyuzivajiciho velkoplosnou projekci je prostor
virtualni reality vymezen velkymi pasivnimi projekénimi plochami ¢&i sou-
stavami velkoploSnych obrazovek. Na né jsou spolu s prostorovym zvu-
kem promitany obrazy okolnich objektd a d&jd. Vnoteny aktér, kterym
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mlZe byt i maly kolektiv (napf. osadka, obsluha, $tadb apod.), vstupuje
do virtudlni reality se svym, zpravidla malo rozmérnym organickym pro-
stfedkem (zafizenim, nastrojem, zbrani) nebo jeho maketou (napf. hasic¢
pouziva proudnici, policista nebo vojak rucni zbran apod.). Organicky
prostfedek vnofeného aktéra je pfechodné vybaven rdznymi snimadi
(napf. vysilatem snimace polohy a funkce). Snimace a vystupy elektro-
nickych &asti vnorenymi aktéry ovlddanych organickych prostfedk{jsou
pripojeny k pocitaci, na némz je provozovan model.

U typu vnoreni vyuzivajiciho maketu pracovisté jsou aktér nebo
skupina aktérd vnoreny do virtudini reality i se svym nejbliz&im okolim,
tedy pracovistém (napf. je pouzita vérna maketa kabiny skutec¢ného vo-
zidla, priizkumného prostfedku, fidiciho stanoviété apod.). Pak neni nutné
simulovat nékdy vibec nerealizovatelné vystupy, které imituji nejblizsi
okoli vnoreného aktéra. Cast vybavy pracovisté, kterd aktérlm slouZi
k informovani o stavu a Cinnosti ovladaného zafizeni a o déjich v jeho
okoli, je ovladana prostfednictvim ucelovych vystupnich zafizeni vzajem-
né& spolupracujicimi poéita&i (napt. prizory a okna pracovisté jsou nahra-
zeny obrazovkami, pro které obrazovy signal generuje graficka stanice,
spojovaci prostfedky jsou napojeny na generatory zvuku nebo pracovniky
rozehry). Pracovisté byvaji instalovana na pohybujici se hydraulicky nebo
elektricky ovlddané zakladng, &mZ je umoZné&no generovani viemd i pro
vestibularni Ustroji a vegetativni nervy vnofenych aktérl. Prvky, které
slouzi k ovladani dinnosti zafizeni, jsou doplnény uUcelovymi snimadi fun-
gujicimi jako vstupni zarizeni. Jejich signaly ve formé dat vstupuji do si-
mulaéniho modelu, aby jej informovaly o &innosti aktérd.

Simulatory virtudlni reality, které svymi vystupy prekovavaji citli-
vostni a rozliSovaci prahy lidskych smysld jsou zahrnovany do tFidy
s vysokou vérnosti (Hi-fi). Jejich pofizovaci naklady jsou velmi vysoké
a cena simulatoru typu pracovisté zpravidla dokonce presahuje cenu jim
limitovaného zarizeni.

Tlak na snizeni pofizovacich a provoznich nakladl vede k vyrobé
simulatori s omezenou vérnosti (Se-fi). Vystupy téchto simulatord pFi
vycviku ovSem ,neosali™ smysly cviCicich (napf. je pouzivana nizsi kvalita
zobrazeni, nebyvaji opatifeny pohyblivou zakladnou, jejich kabiny jsou
umélohmotnymi maketami originadll apod.). Nicméné&, poskytuji takovou
hloubku vnofeni, kterd splfiuje pozadavky na jejich vyuZiti pfi pfipravé
a vycviku.
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Konstruktivni simulace

Virtualni simulace méze byt vhodnym zplisobem doplfiovana simu-
laci konstruktivni. Konstruktivni (tvofiva) simulace je druh simulace, kdy
model obsahuje vSe potfebné, aby pfi experimentovani zastoupil (simulo-
val) origindl, a to i takovy, ktery zahrnuje ¢lovéka. V konstruktivni simu-
laci je ¢lovék nahrazen submodelem, je tzv. vnitFnim aktérem, na rozdil
od vnoreného aktéra u virtualni simulace. V déjich konstruktivni simulace
se tak uplatfiuji tvorivéd rozhodnuti vnitfnich aktérd, pri¢emz jednotlivé
entity tfid vnitinich aktérd aktivné jednaji podle algoritmd, které jsou
naprogramovany v jejich tridach.

U konstruktivni simulace se vytvari uvniti pocitacového hardware
syntetické dynamické prostiedi. Jednd se o model prostfedi, v némz
existuji (plsobi, méni se, atd.) zkoumané & zvlddané objekty, vytvari se
a do tohoto prostfedi umistuji modely konkrétnich simulovanych zkouma-
nych & zvlddanych objektl (entity), vytvareji se d&je, b&hem kterych
entity simuluji chovani svych originall. Vytvorené dé&je je v tomto pro-
stfedi mozné sledovat a provadét rozbory jejich priib&hu a vysledkd.

Kazdé pouziti konstruktivni simulace je v soucasnosti vazano
na specializovany simulacni software. Universalni simulacni software se
znalost programovani pocitacl. Nebyl ,uzivatelsky privétivy® a mohli jej
vyuzivat pouze ,dvouprofesni® tymy a lidé, schopni tvorivé rozvijet nejen
svlj profesni obor, ale i programovéani poéitacl. Specializovany simulaéni
software, bez ohledu na obor, kterym se zabyva, je pres svou ucelovost
zpravidla velmi rozsahlé softwarové dilo, které obsahuje mnozstvi skupin
pravé pro prisluény obor a Ulel specializovanych néastrojli, co? jsou
do funkénich blokl a knihoven uspofddané programy a databaze.

Kazdy simulacni software obsahuje ¢ast, kterd vytvari uvnitf poci-
tacového hardware prazdny casoprostor, tzn. kyberneticky prostor. Vy-
tvoreni kybernetického prostoru je prvni etapou v pouZiti konstruktivni
simulace. V dalSich etapach je kyberneticky prostor za pomoci jednotli-
vych skupin ndastrojli modifikovan & vyuzivan, co? je patrné z obrazku 1,
kde zelené Sipky vyjadfuji nutnou navaznost etap, zluté Sipky ukazuji
zpétnou vazbu pro dalsi rozvoj simulaénich procesu.
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Obrazek 1: Etapy pouZzivani konstruktivni simulace (19)

Podle toho, co se v kybernetickém prostoru déje, probiha pouziti
simulacniho software v etapach:

> vytvoreni kybernetického prostfedi - konfigurace simulac¢niho sys-
tému;

» modifikace kybernetického prostfedi - vytvoreni syntetického dy-
namického prostredi;

> plnéni syntetického dynamického prostiedi - vytvofeni a roz-
misténi entit;

> syntetické dynamické prostiedi plvodnim dé&jistém - béh simula-
ce;

> syntetické dynamické prostfedi retrospektivnim déjistém - rozbor
pribéhu a vysledkl simulovanych dé&ju.

Pfi konfiguraci simula¢niho systému je nejprve vybran a konfi-
gurovan (rozmistovan a propojovan) universalni hardware, aby jeho vy-
kon, pamétové kapacity, komunikac¢ni schopnosti a fyzické rozmisténi
odpovidaly konkrétnimu pfipadu pouziti konstruktivni simulace. Dale jsou
vybirdny ze systému simulacniho software nutné a vhodné nastroje pro
dalsi etapy, opét na miru konkrétniho pfipadu. Postupné jsou instalovany
a konfigurovany na hardware. Vlozenim formalizované soustavy dat je
kybernetické prostifedi modifikovano na konkrétni syntetické dynamické
prostredi, tj. na (pro Uclel simulace vhodny) model (jehoz origindlem je)
prostredi existence (Cinnosti, zmén atd.) zkoumanych nebo zvladanych
objektl. V syntetickém dynamickém prostiedi se budou odehravat déje,
kterych se Ucastni entity a toto prostfedi je ovliviiuje vlastnostmi nékte-
rych svych casti.

PFi simulaci boje je syntetické dynamické prostfedi nazyvano syn-
tetickym dynamickym bojistém. V ném se budou odehravat po spus-
téni béhu simulace déje, kterych se Ucastni entity, v tomto pfipadé mo-
dely Uclastnikl boje, vojékl, jednotek, zbrani atd. Dé&je budou vyrazné
ovliviiovany modelem terénu a modelem povétrnostnich a svételnych
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vlivQi. Formalizovanou soustavou dat pro vytvoreni modelu terénu, ktery
simuluje zvolené realné Uzemi, je jeho digitalni terénni databaze.

PFi vytvareni entit jsou pomoci specializovanych nastroji vytva-
feny entity a rozmistovany v syntetickém dynamickém prostfedi. Tim
jsou vytvoreny pocatecni podminky pro pouziti konstruktivni simulace
(napf. pro experiment, pro cvieni). Je-li predmétem simulace boj, pak
vytvafenymi a v syntetickém dynamickém bojisti rozmistovanymi entita-
mi jsou tzv. poéitatem generované sily. Jsou to modely G&astnik{ simulo-
vaného boje, a to obou ¢i vice bojujicich stran, jak vyzaduje ucel (cil, té-
ma, nameét) cvieni nebo experimentu. Nastroji, kterymi obsluha simulac-
niho systému entity vytvari a rozmistuje v syntetickém dynamickém bo-
jisti, jsou knihovny a databaze pocitatem generovanych sil.

Béh simulace je fizen nastroji, kterymi obsluha simulacniho sys-
tému ovlada simulac¢ni ¢as (napf. spousti, zastavuje, zrychluje). Pravé pfi
b&Zici simulaci (tj. po spusténi simulaéniho ¢asu) se plné projevuje nejdu-
lezitéjsi vlastnost konstruktivni simulace - jeji tvofivy charakter.
To vytvari v syntetickém dynamickém prostiedi déje, pfi kterych entity
jednak jednaji automaticky nebo poloautomaticky, jednak se chovaji
»Stejné", jako jejich origindly v prostrfedi své existence (napf. na bojisti).

O tom, zda entita jedna automaticky ¢i poloautomaticky, se roz-
hoduje jiz pfi vyvoji pfislusnych c¢asti systému simula¢niho software.
Od automatismu v chovani entit se upousti ze dvou dtvodt (oba souviseji
s &elem pouziti simulace). Prvnim ddvodem je, Ze pro dany ucel zplsoby
jednani originald nelze zjednodusit v mife, kterou vyzaduje algoritmizace
jednani entit. Druhym dlvodem je, Zze z hlediska G&elu je nutné, aby né-
jaky €lovék (napf. cvicici) plsobil v d&jich jako aktér, aby se na pribéhu
d&ji osobné podilel. Oba pfipady jsou Fedeny Ucasti Elov&ka (v prvém
pripadé operatora, v druhém cviciciho) v bézici simulaci. Svym jednanim
ovliviiuje priibé&h, a tim i vysledky d&ji. Zda se entita chova ,stejn&" jako
jeji original, je dano validitou simulace. O validité simulace se z vétsi ¢asti
také na kvalité pouzitych soustav dat. Validita simulace je vzdy hodnoce-
na ve vztahu k Ucelu simulace. O simulaci fikame, ze je pro dany ucel
validni, jestlize z hlediska ucelu, jak syntetické dynamické prostredi (ne-
bo syntetické dynamické bojisté), tak i vSechny entity dostatec¢né pravdi-
vé (validné) simuluji své originaly.

Pfi rozboru priibéhu a vysledk& simulovanych déj jsou po-
moci specializovanych nastroji demonstrovany pribéhy a vysledky dé&jd.
Jsou statisticky zpracovana data, ktera charakterizuji chovani a Ucinnost
jednani entit v d&jich. Prib&hy d&jd a vysledky zpracovéni dat jsou ana-
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lyzovany, a z nich jsou vyvozovany zavéry ¢i pouceni. Je-li simulace va-
lidni (tj. neni zneuzita pro jiny ucel, nez je urcena), pak tyto zavéry lIze
interpretovat jako zavéry z pfimého experimentovani.

Obsluha simulacniho systému pouziva k témto Cinnostem nasledu-
jici nastroje:

» pro zadznam simulace (pfipadné i zaznam komunikace cvicicich) -
automaticky zaznamendvaji cely prib&h simulace (pfipadné
ze spojovych siti komunikaci cvicicich);

> pro prehravani zaznamu - umoznuji demonstracni prehrani vybra-
nych Gsek{ simulace (a cvigicimi vedenych hovorl);

> pro sbér dat - béhem simulace automaticky shromazduji data, je-
jichz zpracovani uzivatel zadal;

> pro statistické zpracovani a prezentaci dat - umoznuji volitelnymi
zplsoby sebrand data zpracovat a vysledky zpracovani prezento-
vat.

Navraty zpét kjiz uskutecnénym etapam mohou smérfovat
do vytvoreni syntetického dynamického prostredi, vytvoreni entit a roz-
misténi entit a do béhu simulace, pficemz se nemusi vzdy jednat o navrat
na zalatek téchto etap. Dovednym vyuZzivanim navratl (nékdy
v kombinaci s prerusenim béhu simulace) lze zproduktivnit a zkvalitnit
¢innosti, ve kterych je konstruktivni simulace pouzivdna. Napt. ndvratl
do vytvoreni syntetického dynamického prostfedi a vytvoreni entit je vy-
uzivano k provadéni systematickych zmén v pocatecnich podminkach ex-
periment{. Lze jimi zproduktivnit a zkvalitnit, experimentovani ,co by se
stalo, kdyby" (,what-if*). Jeho pomoci Ize hledat napf. odpovéd na otazku
jak se (v pribé&hu a ve vysledcich d&j & v chovani a v Géinnosti jednani
entit) projevi zmény v syntetickém dynamickém prostfedi (napf. léto,
zima, zalesnény Ci husté osidleny terén), zmény v entité (napf. pfi nahra-
zeni jeji Casti x Casti y, jeji vlastnosti m vlastnosti n) ¢i tyto zmény
v pocatecnim rozmisténi entit. Naopak, preruseni béhu simulace a navrat
na zacatek simulace jsou typické pro simulaci pouZitou napf. ve vycviku.
Tak Ize pfi cviceni opakovat cvicicimi nezvladnuty ucebni Ukol. Jejich opa-
kovanym pouzitim lze ¢ast cviceni dokonce pruzné zménit na nacvik.

VSechny tfi typy simulaci, Zivou, virtudlni i konstruktivni, Ize
v pfipravé a vycviku vétSich skupin Ucelné integrovat s vyuzitim
napf. moznosti jiz uvedené distribuované interaktivni simulace. Cést cvi-
icich mdze ,zivé" cvitit s vyuZitim piislusnych vstupnich a vystupnich
zarizeni v terénu, dalsi ¢ast mize byt do cvideni zapojena jako vnoreni
aktéri vyuzivajici prostfedky virtualni simulace a ostatni, fyzicky necvicici,
zejména spolupracujici, nadfizené a podfizeni organy a jednotky, nezapo-
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jené obyvatelstvo, protivnik apod., mohou byt nahrazeni vnitfnimi aktéry
pomoci konstruktivni simulace. Na obrazku 2 jsou zachyceny jednotlivé
typy simulaci a GUrovné vycviku. Z obrazku je patrné, ze doba a cena pfi-
pravy cvieni je zavisla na rlznych typech simulace a Grovni provad&ného
vycviku. Cenové nejpfijatelnéjsi je konstruktivni simulace a cvic¢eni reali-
zované na operacni Urovni. Naopak, nejdrazsi je cviceni realizované na
taktické Urovni s zZivou simulaci, pfi kterych jsou vyuzivany repliky real-
nych zafizeni a techniky.

Detailnost simulace
Doba a cena ptipravy
A

Siva Repliky redInych zafizeni, techniky apod.

simulace

objektl a jevi

VirtuIni Velmi detailni simulace
simulace

Simulace—komplexni entity, SaP

Konstruktivni
simulace

Simulace — objektyKl, sité,
funkéni a agregované entity

Mnoizstvi informace v zaznamu
o provadéni rozeher / komunikaci
/ pribéhu simulace -> objektivita

CAX Manager

Management ;
cviceni vyhodnoceni
Papiry, I I I I
poznamky Simulované komunikacni prostredky |
I I I I >
~ 7 7 Y, >
hd Y Uroven vycviku
Operacni Strategicka Taktické
droven Uroveri GroveR

Obrazek 2: Simulace a jejich pouZiti pro rdzné drovné vycviku

Postup tvorby kazdého modelu je svym zplsobem jedine¢ny. Pres-
to Ize nalézt mnoho spoleénych rysd, kterymi se vyznacuji jednotlivé eta-
py tvorby modelu.

Dfive, nez je zahajena tvorba modelu, musi byt predevsim ujas-
néno, k ¢emu a jak bude pouzivan. Musi byt rovnéz k dispozici informace,
které umozni popsat a porozumét origindlu, jez ma byt pfedmétem mo-
delovani. PFfi tvorbé modelu jsou tedy vyuzivany informace zpracované
odborniky z oborll, jejichz zdjmem je origindl a v nichz bude model
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k néjakému Ucelu pouzivan. Z toho vyplyva potieba velmi Uzké spolupra-
ce mezi tvlrcem modelu, odborniky v daném oboru a potencidlnimi uZi-
vateli modelu.

Etapa tvorby ideje modelu je vzdy zahajovana Uvahami zda
a proé, co a jak modelovat. Jedna se o otdzky pro odborniky z obord,
v nichz ma byt model pouzivan. Aby odpovédi na vSechny Ctyfi zminéné
otazky byly kompetentni, musi v nich byt respektovany i moznosti tech-
nologii pro vytvareni modell a provadéni simulaci, vietn& stanoveni
vhodnych vstupnich a vystupnich zafizeni a zplsobu transformace jimi
pfenasenych vstupnich a vystupnich informaci. Proto v tymu, ktery fesi
tuto etapu, jsou vedouci slozkou odbornici pfisludnych oborl a podpdrnou
slozkou odbornici na tvorbu modelQ.

Vysledkem této etapy je stanoveni ideje modelu, coz je exaktni
popis, ktery z hlediska urceni celého modelu dostatecné vyjadfuje struk-
turu, vlastnosti, zplsoby chovani origindlu a jeho prvkl, tzn. véeho, co
ma model a jeho jednotlivé Casti zobrazovat. V etapé volby nastrojt
simulace tviirce modelu poté, co porozumi ideji modelu, vybere pro rea-
lizaci modelu vhodné hardwarové i softwarové nastroje simulace
a posoudi mnozstvi a naro¢nost modelarské prace. Teprve pak lze po-
mérné presné vydislit pofizovaci vyvojové a vyrobni naklady modelu
a simulatoru a provést kvalifikovany odhad provoznich naklad@. Rozhodu-
jici roli v tymu, ktery fesf tuto etapu, hraji odbornici na tvorbu modeld.

Obsahem etapy konstrukce modelu je transformace ideje mode-
lu do kybernetického prostredi. V tymu, ktery realizuje tuto etapu, jsou
vedouci slozkou odbornici na tvorbu modeld, ale svou podpdrnou roli se-
hravaji i odbornici pFisludnych oborl a potencidlni uzivatelé modelu. PFi
konstrukci modelu je totiz &astym a u modelovani slozitych systému
témér nevyhnutelnym jevem, Ze jsou zjistovany nedostatky v konzistenci
ideje modelu. Za prisp&ni odbornikd v daném oboru a potencidlnich uZi-
vateld modelu jsou proto ideje modelu pribé&zné zptestiovény a dopl-
novany.

V etapé verifikace modelu se zkouma, zda model interpretuje
svoji ideu. Provéfuje se, zda vytvoreny model odpovida stanovené ideji
a pfipadné, jestli je schopen spolupracovat s existujicimi nebo soubézné
vytvarenymi modely a simuldtory. Také pfi verifikaci se mohou projevit
nedostatky v konzistenci, tentokrat zejména ve vzajemné konzistenci
ideji modell, které maji spolupracovat. Proto v tymu, ktery tesi tuto eta-
pu, jsou rozhodujici slozkou odbornici na tvorbu modeld.
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V etapé validizace modelu se zkouma, zda model zobrazuje ori-
gindl v pozadované kvalité. Tim se ovéruje kvalita vSsech dosud provede-
nych praci na vyvoji modelu. Z toho divodu v tymu, ktery Fe&i tuto eta-
pu, jsou vedouci slozkou odbornici pfisludnych oborll a potencialni uziva-
telé modelu, zatimco slozkou podptirnou jsou odbornici na tvorbu mode-
3.

Po Uspésné validizaci je model vyuzivan v praxi. BEhem zkusSebni-
ho, ale i pozdéjsiho provozniho obdobi, mohou byt pfi vyuzivani modelu
zjistény skutednosti, které nebyly dostate¢né zohlednény v plvodni ideji
modelu. Na jejich zédkladé mze byt model upraven a pfipadné i rozsiten
tak, aby splfioval daléi v plvodni ideji nezahrnuté pozadavky.

Pouzivané druhy modell

Mezi zakladni druhy modell, pomine-li se oblast zabavy a vyz-
kumu, jsou pro simulaci vyuzivany zejména:

> verifikacni modely;
> vycvikové modely;
> modely pro podporu rozhodovani.

Verifikaéni modely jsou pouzivany k analyzam, vyhledavani
a ovéfovani zplsob( a postupl pfi feSeni souasnych & ocekdvanych
problémd, pro védecké experimentovani a testovani hypotéz.

Verifika¢ni modely nelze vytvaret jako obecné nebo typové, vzdy
se musi jednat o modely vztaZené ke konkrétnim objektdm, tzn. byt mo-
delem jedinecného origindlu, a dale musi zobrazovat Cas, tzn. byt simu-
la¢nim modelem.

Model musi ze struktury, prvkl a vlastnosti origindlu (véetné vzta-
h{ a zakonitosti) vérné a dostate¢né podrobné interpretovat vée, co mize
ovlivnit prb&hy a vysledky dé&jd, které jsou vyznamné z hlediska védni
discipliny &i jeji Casti, v jejimz ramci je nepfimé experimentovani prova-
déno.

Verifika¢ni modely musi byt validni, ale pro nedostatek historic-
kych dat ¢asto nemizZe byt jejich validita exaktné dostate¢né prokazana.
Z toho dlvodu se pottebné validity dosahuje vysokou prihlednosti mode-
lu ¢i jeho schopnosti logicky vysvétlit své chovani. Pfi experimentovani na
té&chto modelech nebyva dale kladen dlraz na minimalizaci spotfebova-
ného Casu a nepozaduje se, aby simulované déje probihaly v redlném
Case. Naopak, zdmérné se v nich pouziva transformace casu, kdy simulo-
vané dé&je jsou zrychlovdny nebo zpomalovany vi¢&i d&jlm v originale.
Pozaduje se také, aby modely byly vybaveny podplrnymi ndstroji, které
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analytiklm uzivatele usnadni odhalovani zavislosti a vazeb, provadét re-
gresni a korela¢ni analyzu, statistické rozbory apod. Obvyklym pozadav-
kem na verifikacni modely také byva, aby byly oteviené dalSimu zdoko-
nalovani a rozvoji, napf. aby do nich bylo mozné dodatecné zabudovat
zavislosti, k jejichz odhaleni pfispély.

Vycvikové modely umoznuji procvi¢ovat rychlou orientaci, pro-
hlubovat samostatnost a rozvijet tvorivost v rozhodovani, ziskavat
a upeviiovat vhodné navyky jednotlivcl, secvi¢ovat kolektivy apod. Vy-
cvikové modely a simulatory nemaji cvicicim usnadniovat praci, ale musi
pro né vytvofit praxi blizké prostfedi, v némz cvicici profesné jednaji,
a které jim predklada skutecnosti a sledy dé&jl, dostateéné reprezentujici
procvicovanou tématiku a vyzaduje od nich reakce ve formach v praxi
obvyklych (napf. pti cvi¢eni Fidich orgdn( se pouzivaji grafické dokumen-
ty, akustické a optické povely, signaly ¢i jiné formy komunikace uplatno-
vané v readlném Fizeni). To, na rozdil od verifikaénich modeld, klade znac-
né naroky na zabezpeleni vysoké interaktivity mezi cviCicim a simu-
latorem.

Vycvikovy model musi byt schopen vérné simulovat ty ¢asti, vlast-
nosti a déje z originalu, které s procviCovanymi ¢innostmi souviseji. Musi
simulovat vSe, co cviCicim poskytuje podminky a podnéty k pro-
cviovanym ¢&innostem, ale i to, co se méni v dlsledku jednani cvi&icich.

Vycvikovy model musi byt dale schopen, na rozdil od verifikacnich
modeld, pracovat v redlném case. Cvicici nesmi pfi pobytu v simuldtoru
pocitovat, Ze v dé&jich dochdzi k né&jaké c&asové transformaci, k jejich
zrychleni, zpomaleni, zpozdéni apod. Nékdy, pro vypéstovani rychlych
reflexnich reakci, mohou byt déje v simulatoru zrychlovany, maximalné
vSak dvakrat. Kromé toho se pro zintenzivnéni vycviku, zejména
v modelech pro vycvik orgdnl Fizeni, mohou vyjimat ,bezd&jové" &asti
simulovanych procest pomoci skoku v &ase.

Pozadavek na validitu vycvikovych modell naopak neni tak pfisny,
jako v pripadé verifika¢nich model{. Ridici zaméstnani ma pfi pouziti vy-
cvikového modelu moznost vstupovat do pribé&hu simulace, interpreto-
vat, korigovat a komentovat jeji dil¢i i kone¢né vysledky. Na druhé strané
mu zase model musi umoZznit navozovat rizné situace a rozehravat rizné
varianty simulované cinnosti, prerusovat procvi¢ované sekvence, opako-
vat je a délat casové skoky. Po vycvikovych modelech a simuldtorech se
také poZzaduje, aby byly vybaveny ndstroji pro zdznam pribéhu cviceni,
ktery umozni prehravat jednotlivé sekvence Ci celé cvi¢eni a provadét
objektivni rozbory a hodnoceni.
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Modely pro podporu rozhodovani zacaly byt pouzivany nejprve
ve vojenstvi, a proto se pro né vzilo oznaceni stabni modely. Od stabni-
ho modelu se ocekava, ze zvysi objektivitu a efektivnost Fidiciho procesu.
PFi stanoveni zplsobu vyuziti modell a simulaci k podpote fizeni Ize vy-
chazet z obecného, tzv. Lawsonova pojeti procesu fizeni.

Objektem Fizeni jsou v tomto pojeti Casti systému, které prijimaji
pokyny od fidiciho subjektu, realizuji je a predavaji zpét ridicimu subjektu
sva sdéleni. Okolim objektu Ffizeni je vSe, co se podili na vytvareni pro-
stiedi, ve kterém probihd cinnost jednotlivych ¢asti fizeného objektu,
zejména to, na co by mél Fizeny objekt reagovat. Subjektem fizeni jsou
ty &asti systému, které Fizenym objektdm vydavaji pokyny a vyhodnocuji
jejich sdéleni, ktera dale vyuzivaji v fidicim procesu.

Napr. pfi reseni krizové situace mohou byt subjektem fizeni jed-
notlivé organy krizového fizeni na Urovni statu, resortu, kraje i obce, dale
velitelé a $taby zasahl, nasazenych Gtvarl a jednotek apod. Objektem
fizeni mohou byt organizace, jejich sily a prostfedky, které jsou zapojeny
do feSeni krizové situace, dale organizace a jednotlivé osoby, které jsou
krizovou situaci ohrozeny nebo postizeny a ve zvlastnich pripadech také
organizace a osoby, které se podileji na vzniku a eskalaci krizové situace
nebo brani jejimu reseni.

Proces fizeni v Lawsonoveé pojeti zachyceny na obrazku 3 zahrnuje
tzv. faze vnimani, zpracovani, porovnani, rozhodovani a konani, pficemz
vSechny faze tvofi mnohonasobné se opakujici cyklus. V realné fidici pra-
xi jednotlivé faze nemusi na sebe za vSech okolnosti navazovat, mohou
se vzajemné prekryvat, opakovat ¢i probihat soubézné. Proces fizeni rov-
néz v realu zpravidla neprobihd na jediné Grovni, ale byva vertikalné hie-
rarchicky ¢lenén do nékolika Urovni, jak je patrné z obrazku 3.
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Obrazek 3: Lawsonovo pojeti procesu fizeni (20)

Ve fazi vnimani subjekt fizeni ziskava sdéleni, tedy vysledky
svého ¢i jinymi subjekty provadéného pozorovani, o stavu a chovani fize-
ného objektu, jeho okoli a o souvisejicich podminkach. Sdéleni pritom
nemusi byt prijimana pouze od fizenych objektl. Také se mize jednat
o aktualni situaci pfimo nesouvisejici, ale pro Ffizeni vyuzitelné znalosti,
dovednosti, navyky aj. podnéty ziskané subjektem fizeni béhem predcho-
ziho obdobi. Ziskand sdéleni Fidici subjekt hodnoti, tfidi, ovéruje
a z prijatych sdéleni pro dalsi etapu fidiciho procesu vybira informace,
které maji z jeho hlediska vyuzitelnou informacni hodnotu.

Ve fazi zpracovani subjekt fizeni integruje pfijaté informace
s dal$imi sd&lenimi, kterd ziskdva od nadfizenych organl, problematiky
znalych odbornikl apod., a vytvafi si z nich obraz skuteéného stavu.
Plati, ze Fidici subjekt situaci porozumél, pokud jim vytvoreny obraz od-
povida skutecnosti.

Ve fazi porovnani fidici subjekt ziskdva pokyny od nadfizenych
organl a na jejich zaklad& si vytvaii obraz zadaného stavu, ktery je
odrazem porozuméni stanovenym cildm a tkoldm vydanym k jejich dosa-
7eni. Ridici subjekt obraz skute¢ného a zadaného stavu porovnava
a hledad zplsoby transformace stavu skute¢ného do stavu zadaného.

Ve fazi rozhodovani fidici subjekt vybira za podpory svych od-
bornych a poradnich organll a s vyuZitim nastrojl pro podporu rozhodo-
vani optimalni zpdsob transformace stavu skute¢ného do stavu zada-
ného. Vysledkem této faze je prijaté rozhodnuti.
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Ve fazi konani pak fidici subjekt vydava pokyny fizenému objektu
pro realizaci pfijatého rozhodnuti.

Simulované skutecnosti mohou byt cvicicim v prvni fadé predava-
ny v ramci tzv. informacni rozehry pomoci vystupnich zafizeni ve formé
hlasovych, textovych nebo datovych zprav a hlaseni. Jejich transformaci
do vyuzitelné formy provadi cviCici s vyuzitim map a jinych kartografic-
kych prostfedkd, tisté&nych schémat, tabulek, databazi apod.

Simulované skutecnosti mohou byt dale cvic¢icimu predavany pro-
stfednictvim zafizeni, které je samo transformuje bud do dvou dimenzi
(2D modely), napf. do digitalni mapy uzemi, digitalniho schématu jednot-
livych podlazi objektu apod., nebo do tfi dimenzi (3D modely), napf. do
digitalniho modelu terénu, tfirozmérného modelu objektu, virtualni reality
apod.

Pfi pouziti 2D modelu mohou byt simulovany jednak skutecnosti
charakterizujici o¢ekavany vyvoj situace vychazejici z provedenych vy-
poc¢tl nebo odhadd, jednak skutecnosti, které by za redlné situace byly
ziskdvany z hldseni pozorovatell, ze signall z radiolokaénich a pasivnich
sledovacich systém(, identifikaénich, tepelnych, pohybovych aj. ¢idel.
PouZity 2D model mdZe mit pfitom staticky nebo dynamicky charakter.
Do statického modelu jsou vkladany jednorazové zaznamy o zjisténych
skute¢nostech. V dynamickém modelu je simulovan kontinudini pribéh
zobrazovanych skutecnosti v ¢ase (napf. pohyb vozidla nebo osoby vyba-
vené GPS vysilacem).

PFi pouziti obrazového 3D modelu mohou byt transformovany
pouze skuteCnosti, které by za redlné situace byly ziskdvany vlastnim
pozorovanim nebo z obrazu prendseného ve viditelném ¢i infracerveném
spektru ze stacionarniho nebo pohyblivého pozorovaciho systému
(napf. z leticiho vrtulniku), z objektového kamerového systému apod.
Transformované skute¢nosti mohou byt pouzity jako vstupy a vystupy
pro zivou, virtualni nebo konstruktivni simulaci.

1.2.2 Entity - modely

Bez ztvarnéni rliznych prvkl vytvarejicich model, napriklad vozidla
a osoby pohybujici se v prostfedi simulatoru a vykonavajicich cinnosti,
tak jako je tomu v redlném Zivoté, je kazdy simuldtor, byt sebelépe re-
prezentujici prostfedi, pouze prostfedkem pro vizualizaci krajiny. Toto
prostfedi je nutné ozivit entitami (modely) lidi, zvifat, dopravnich pro-
stfedkl, stroju, zafizeni a dalSich predmétl pouzivanych v bézné lidské
¢innosti. Entity je mozné rozdélit do dvou skupin:
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> modely cvicicich jednotek;
» modely rozehry.

Pro potfeby vycviku slozek integrovaného zachranného systému
a krizovych $tabl budou jako cvicici slozky vystupovat predevsim jednot-
ky hasi¢ského zachranného sboru, Policie Ceské republiky, zdravotnickych
zachrannych sluzeb, sboru dobrovolnych hasi¢li, vojenskych zachrannych
Gtvard, humanitarnich organizaci, sloZek podfizenych obcim a krajim
(méstska policie, technické sluzby, sprava a udrzba komunikaci aj.), stat-
nich organizaci zabezpecujicich energetickou a dopravni infrastrukturu,
Spravy statnich hmotnych rezerv, i soukromych subjektd.

V8echny tyto organizace disponuji nejriizn&jsi technikou a zafi-
zenim. Tento material, véetné jeho obsluh, bude vyjadien pomoci jednot-
livych entit a ukold, kterymi bude simulovana &innost slozek tak, aby od-
povidala co nejvice skutec¢né cinnosti jak po strance obsahové, tak
i po strance Casové. Vykondvané cinnosti musi pfi plnéni Gkolu nasledo-
vat po sobé& tak, jak je tomu ve skute¢nosti. Doba uskute¢néni ukoll by
méla co nejvice odpovidat skutenym ¢asovym normam na jejich splnéni.
Vyjmenovavat vycet veskeré techniky, zafizeni a lidskych profesi je prilis
rozsahlé. Z hlediska tvorby zdsah a postupl obecného prostfedi pri fedeni
krizovych, Ize uvazovat o nasledujicich prvcich:

> hasici (profesionalni i dobrovolni, specialisté protichemické a dalsi
sluzby);

> policisté (poradkova sluzba, zasahové jednotky, jizdni policie, kri-
minalisté, pyrotechnici);

» |ékari a zdravotnici;

> hasiCska technika (zasahova vozidla, vyskova technika, dychaci
pfistroje, norné stény aj.);

> policejni vozidla (osobni, transportni, zasahova aj.);

> sanitky a vrtulniky;

> dopravni a nakladni automobily;

> specialni vozidla (jeraby, tahace, zemni stroje aj.);

> nejrznéjéi material a vybaveni vozidel i jednotlivca.

Takto vytvorené entity budou provadét samostatné Cinnost, ktera
jim bude zadavana prostfednictvim preddefinovanych Gkoll, pfipadné je
mohou plnit ve skupinach. Jednotky vytvorené z téchto entit budou odpo-
vidat slozeni jednotlivych Urovni stanic a to jak technikou, tak i potem
osob a vybaveni. Komplikaci je, Zze ty nejsou v ramci celé Ceské republiky
identické, li$i se rdznym druhem techniky, pfipadné svymi schopnostmi.
Pro potfeby simulace je vSak zadouci stanovit pozadavky na jednotlivé
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urovné, co se tyCe jak materialniho vybaveni, tak i schopnosti plnit Ukoly
urcitého rozsahu, homogenné.

Bez ohledu na Uroven zadavani Ukolu Ize Ukoly pro jednotky i pro
entity rozdélit do nékolika skupin: Gkoly pohybu, manipulacni ukoly, Uko-
ly navazané na prostredi, specialni Ukoly, Ukoly pro jednotky.

Modely Ukol{ je nezbytné spravné parametrizovat a nastavit je pro
vybrané entity a jednotky. Zde uvedené priklady nepostihuji vSechny
mozné &innosti, ty vyplynou az ze skuteénych pozadavkl na vycvik. PFi
vybéru systému konstruktivni simulace bude nutné zabezpedit jeho ote-
vienost pro dalsi doplnéni a Upravy. Tak, jak bude probihat vycvik, budou
z ného vyplyvat nové pozadavky na nové modely, na nové Ukoly, pripad-
né jejich Upravu, rozsifeni, ¢i zménu parametrizace v zavislosti na novych
moznostech.

N&které =z ukold budou jednotky provadét bez pozadavkd
na jakékoliv materialni vybaveni a specidlni pozadavky, jiné budou vyza-
dovat materidlovou podporu, pfipadné specifické misto nebo bude jejich
plnéni ovliviiovano okolnim prostfedim. Pfikladem takového Ukolu je po-
hyb vozidel. Pokud nebude mit vozidlo dostatek paliva, nebude se pohy-
bovat. Rychlost pohybu nebude ovlivnéna jen konstrukéni rychlosti vozi-
dla, vahou naloZzeného materialu, ale i povrchem, na kterém se pohybuje,
povétrnostnimi podminkami, viditelnosti a dalsimi vlastnostmi prostredi.

V pfipadé nasazeni simulace pro vycvik v rozsahlejSim utzemi
a s velkym mnozZstvi simulovanych aktérd je mozno z hlediska zjednodu-
Seni obsluhy i sniZzeni zatéze simuldtoru zavést rovnéz urcity stupen
agregace, kdy ,entita" bude reprezentovat urlity pocet elementarnich
entit (napf. agregovana entita ,30 osob" bude reprezentovat polohu
a stav téchto 30 osob).

Specialnim typem entit mohou byt funkéni (komplexni) entity ob-
sahujici procesni modely specializovanych zafizeni (napf. nemocnice, roz-
vodna apod.), kdy jsou definovany vstupni a vystupni parametry a proces
jejich transformace v ¢ase za vyuziti dalSich prostredka.

Mimoradné udalosti a jevy prostredi

Modely mimoradnych udalosti a souvisejicich jevl jsou dalsi nedil-
nou soucasti syntetického prostfedi tvoreného simuldtorem. Nékteré
z nich Ize realizovat &innosti rozehry, vhodnéjsi je vytvoreni nastrojd
umoznujicich tyto jevy dynamicky simulovat.

SlozZitost simulace pfi definovani entit plyne z komplexnich vazeb
v ramci modelu, kdy je nutné dosahnout pozadované provazanosti entit
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na terén, pocasi a dalSich vazeb na okoli. Nejziejméjsim prikladem je
nastaveni rychlosti pohybu. Kazdé simulované vozidlo bude mit ve svych
vnitfnich algoritmech nadefinovanu maximalni rychlost pohybu. Operator
samoziejmé bude mit moznost rychlost pohybu ovlivnit jejim nastavenim,
modifikaci smé&rem nahoru a dol{, ale entita nemdZe piekro¢it svou ma-
ximalni povolenou rychlost. Té vSak dosdahne pouze za optimalnich pod-
minek. Jeji pohyb bude v zavislosti na modelu ovliviiovan mnoZstvim dal-
gich jevl, jako jsou napf. povrch, na kterém se pohybuje, sklon reliéfu,
povétrnostni podminky, velikost nakladu, polomér zatacek, Sirka komuni-
kace, provoz na komunikaci a mnoho daldich. Tyto jevy budou plsobit
na pohybujici se entitu komplexné a vysledna rychlost tak bude nezavisle
na vili operatora odpovidat co nejvice redlnym podminkédm. Tato prova-
zanost je to, co déla ze simuldtoru komplexni nastroj vycviku. Zmény
v simulovaném prostfedi probihaji zpravidla dynamicky, nezavisle na vdli
uzivatele a jsou dany slozitymi vnitfnimi algoritmy, které popisuji odpovi-
dajici stavy z redlného svéta.

1.3 Zakladni typy simulatord

Pojmem simulator se obecné mini néco, co umoznuje evokovat
co nejrealisti¢t&jsi napodobeni néjaké ¢innosti. Simulatort je pochopitelné
spousta a neni mozné se vSem detailnéji vénovat. Pro Ucely monografie
bylo vybréno jen nékolik jako reprezentativni vzorek simulatorl pro fese-
ni krizovych situaci.

Na zakladé zkusSenosti feSitelského tymu z oblasti informacni pod-
pory a po konzultacich s odborniky z oblasti vyvoje a implementace soft-
warovych simulaénich néstrojd, jsou pro potfeby naplnéni kritérii funké-
nosti, moznosti praktického vycviku tymd a editace scénaid, pro zakladni
a ostatni slozky integrovaného zachranného systému, prezentovany vy-
brané typy.

1.3.1 OneSAF Objective System

Jedna se o vojensky simuldtor, ktery pouziva armada k vytvoreni
simulaci bojovych podminek. Po namodelovani podminek cvicici resi
vzniklé situace prostifednictvim svych roli. Simula¢ni systém OneSAF Ob-
jective System verze 5.0 International vychazi ze svych pfedchddcl (si-
mulacnich systém OTB a ModSAF). Jedna se o nové vytvoreny systém
s ohledem na aktualni pozadavky a zkuSenosti ziskané pfi implementaci
jeho predchldcl. V nékterych parametrech se tedy jednd o ,podobny"
simulacni systém, v jinych parametrech jsou odliSnosti ovSsem dosti vy-
razné. Mezi novinky patfi:
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» moznost béhu na platformé Linux i Windows;

» moduldrni architektura (v pripadé potieby je mozné nékteré kom-
ponenty/stanice vyjmout a pfipadné nahradit jinymi);

> nova architektura umoznujici skalovatelnost, oddéleni vlastni si-
mulace od ovladacich komponent, centralni fizeni prib&hu simula-
ce, odstranéni mnohych vnitfnich omezeni, modularni koncept
tvorby model{ a jejich chovani atp.;

> vice Urovni detailnosti simulovanych modell entit, jejich chovani
a Ukold;

> novy format terénnich databazi (OTF) umoziujici napf. pouziti
velmi podrobnych modeld budov (UHRB), detailni nastaveni atri-
butl jednotlivych objektll, vedeni bojové &innosti v zastavbé;

> zameéreni se na simulaci soucasnych bojovych operaci (asymetric-
ké operace, boj s teroristy, ve mésté apod.).

Simulace cinnosti slozek integrovaného zachranného systému je
proveditelna jen ¢astec¢né s omezenimi. Program je v soucasnosti postup-
né implementovan do Ceského prostiedi. Licence neumoznuje tento pro-
gram vyuzit mimo prostiedi Armady Ceské republiky.

1.3.2 Simulacni nastroj RESPO

Je nastrojem pro podporu zachovani funkcénosti Uzemi pfi naruseni
dodavek elektrické energie. Hlavni myslenkou simulatoru je podpora pro-
cesu zajisténi kontinuity dodavek "dostatecného" mnozstvi elektrické
energie pro zachovani zakladnich zivotnich funkci a potfeb spolecnosti
na daném Uzemi pfi jejich naruSeni. Tento analyticky nastroj slouzi pro
podporu hodnoceni jednotlivych dilezitych objektd zdjmového Gzemi
z hlediska spoledenské dleZitosti a elektro-energetické naro&nosti. Je
ureny pro stanoveni priority a moznosti zasobovani elektrickou energii
v pripadé naruseni dodavky této strategické komodity za vyuZiti ostrov-
nich provoz{ z pohledu krizového managementu.

Hlavnim cilem simuldtoru RESPO je posileni vzajemné kooperace
a interoperability mezi energetickym odvétvim a krizovym fizenim, infor-
macnim zabezpecenim pfi feSeni naruSeni dodavek elektrické energie
a podpora rozhodovacich procesl pfi prechodu postizeného Gzemi
z bézného stavu do ostrovniho provozu a naopak. S vyuzitim mapovych
podkladl umoZfiuje simulétor fesit krizovou situaci. Obrazek 4 zachycuje
mapové prostredi simulatoru (21), (22).
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Obrazek 4: Mapové prostfedi RESPO simulatoru

Simulator je pro své uzitné vlastnosti vhodnym nastrojem pro
podporu praktickych cinnosti pfi zdsahu, ale jeho hlavni priorita spociva
v kalkuldtoru minimalni spotieby elektrické energie vyznamnych objektd.
Praktické pouziti pfi simulaci Feseni mimoradné situace spociva v podpore
vstupnich Gdajd simulace a postupu zapojovéni jednotlivych vyznamnych
objektl a jejich vétvi distribuéni soustavy.

1.3.3 Simulator Emergency and Disaster Management
Simulation - EDMSIM

Aplikace Emergency and Disaster Management Simulation (EDM-
SIM) poskytuje realisticky vstup do operacniho centra a umoziuje dyna-
mické cviceni, coz zvySuje ucinnost tradi¢nich tréninkovych metod. Na-
stroj je vhodny pro trénovani reakci na mimoradné udalosti a krizové si-
tuace. Jedineénym zplsobem kombinuje simulaci se systémem pro zasi-
lani zprav, které mohou byt pouzity jako hlavni nastroj feSeni scénare
udalosti.

EDMSIM je vysoce flexibilni systém vzdélavani na skoleni vedou-
cich a jejich zamé&stnanct na mistni, regionalni, narodni Grovni a spole¢-
nou kooperaci operacnich stfedisek. EDMSIM je simulator postaveny pro
trénink vdech organizaci plsobicich v krizi a pfi reakci na mimoradné
udalosti, ohrozeni verejného zdravi a bezpecCnosti, budovani zaloznich
kapacit apod.

Aplikace EDMSIM obsahuje pokrocilé mapové podklady a rozsahlou
databazi informaci, jez umoznuje prakticky nacvik rozsahlého feseni kri-
zovych situaci s velkym poctem spolupracujicich slozek. Takové cviceni
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mlZe byt v rozsahu obecni/krajské Urovn&, pres statni Grover, aZ
po rozsahlé mezinarodni cviceni (23).

VyuZiti pro simulaci procest v krizovém managementu pfi praktic-
kém vycviku feseni mimoradnych udalosti je velmi rozsahlé. EDMSIM,
i kdyz je prevazné vyuzivan ve vojenském prostredi, je mozno nakonfigu-
rovat pro civilni pouziti a prakticky procviCovat komunikaci a praci
v tymu. Moznost vyuziti rozsdhlych databazi pro podporu reseni krizové
situace je znazornén na obrazku 5.
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Obrazek 5: Prostredi simulatoru EDMSIM (23)

Simulator EDMSIM je vhodny pro pouziti pfi praktickych cvicenich
na Urovni obci s rozitenou plsobnosti, krajd i na narodni Urovni. Lze
spolecné prakticky procvicit i kooperaci s operacnimi stredisky a dalSimi
zainteresovanymi subjekty pfi feSeni mimoradnych situaci.

1.3.4 MASA SYNERGY

Je jeden z fady produktl firmy MASA Group pro oblast fe$eni mi-
moradnych udalosti. Jejimi produkty v oblasti krizového Fizeni a havarijni
pripravenosti jsou MASA SWORD, MASA SYNERGY a MASA LIFE. Potre-
bam projektu SIMEX se nejvice priblizuje MASA SYNERGY, jehoz hlavnim
nastrojem je pokrocild simulacni platforma, kterd umoziuje verejnym a
soukromym organizacim, pfipravit a prakticky vycvicit své vedouci pra-
covniky a ostatni osoby pro feseni planovanych i neplanovanych reakci na
mimoradné udalosti a krizové situace.

Umozfuje simulaci reakci a aktivit na vSech Urovnich veleni
a feSeni, které jsou zajistovany, podporovany a kontrolovdny pomoci
umélé inteligence. Udastnici a jejich tymy davaji pokyny podfizenym
Grovnim pomoci svych standardnich komunikacnich prostiedkd. Podiizend
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Uroven je nahrazena operatorem, ktery promitd tyto pokyny do akci
a aktivit v rdmci simulace. Simulace se rozehrava automaticky podle po-
kynt cvidicich do akci a &innosti na véech podiizenych Grovnich.

Uméla inteligence urcuje dopad na situaci a o tom, jak scénar re-
Seni postupuje. Provozni zpravy z oblasti simulované mimoradné udalosti
jsou zaslany zpét nahoru pres vSechny Urovné veleni organizace. To ma
za nasledek nové zpravy o stavu na Urovni mimoradné udalosti, které
komunikuji s novou situaci cvi¢icich a jejich tymd. Je zde dynamicka in-
terakce mezi pokyny cvicicich a neustale se vyvijejicim prostfedim simu-
lované mimoradné udalosti (24), (25). Obrazek 6 demonstruje moznost
aktualizace dat.

Obrazek 6: Prehledova mapa simulacni platformy MASA SYNERGY (25)

Vzhledem ke své variabilité se MASA SYNERGY velmi dobfe hodi
k vycviku zachrannych jednotek a ostatnich pracovnikd zapojenych
do feSeni Zivelnich pohrom, provoznich havarii, mimoradnych udalosti
spojenych s jadernym, biologickym, chemickym nebezpecéim, hrozby
v souvislosti s terorismem, propuknuti zavaznych nemoci a nasledné
hromadné evakuace obyvatelstva.

MASA SYNERGY se pouziva k pFipravé pracovnikl na vysoké Urov-
ni Fizeni, kde se cvici taktické a strategické rozhodovaci procesy a pravo-
moci. Cilem simulace je vybavit cvicici znalostmi a zkuSenostmi nezbyt-
nymi pro zvladnuti krizové situace. Systém pro podporu rozhodovani v
pribé&hu zavazné mimorddné udalosti umozfiuje informace v Fidicim sys-
tému predavat v redlném case prostrednictvim simulace. Vzhledem k to-
mu mize simulator vypocitat prib&h mimotadné udalosti mnohem rych-
leji a pfesné&ji nez lidé a mGZze poskytnout prognostické tdaje o vysledku
udalosti, za pouZiti scénaiG "Co kdyby?".
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Prostifednictvim simuldtoru MASA SYNERGY je mozno ovérit postu-
py, zafizeni, komunikacni prostiedky, interoperabilitu a havarijni plany.
Scénar krizové situace je mozno pripravit v simulaci. Vyuziti aktualnich
postupll a vybaveni poskytne vysledky. V ndvaznosti na to stejny scénar
mUZe byt znovu simulovén s jedinou zménou zafizeni nebo postupu. Jako
vysledek se ukaze ucinnost a nasledky této zmény (26).

1.3.5 Atmospheric Dispersion Modelling System —ADMS

Simuldtor ADMS je jeden z nejmoderné&jsich nastrojl k vycviku
specialistl zachrannych tymU zejména ve Spojenych statech americkych.
Umoznuje nékolikastupniovy vycvik jednotlivych sloZzek samostatné anebo
v kombinovaném slozeni. Programové vybaveni ADMS je mostem mezi
teoretickou pripravou specialistd (ekvivalent narodniho integrovaného
zachranného systému) na ucebnach a zivym cvi¢enim v redlném prostre-
di. Systém obsahuje moduly pro vycvik na nejnizsi Urovni (fidici, obsluz-
ny personal), taktické Urovni (velitel zdsahu) i na Urovni strategické /
operacni. SloZeni kombinovanych skupin je zavislé na procvicovaném
scénafi a rozsahu cviceni. Programové vybaveni je urceno pro:

> trvaly vycvik veleni, fizeni, soudinnosti a komunikace pfislusnikd
krizového $tébu a vykonnych prvk{ zachranné operace;

> vycvik pfisluénikd policie a hasi¢ského zachranného sboru pro vy-

kon funkce velitele zasahu;

zdokonalovaci vycvik prislusnikll krizového &tédbu k fizeni slozek

zachranné operace v kombinovaném slozeni;

podporu krizovych center k FeSeni modelovych krizovych situaci;

strategicka cvi¢eni zamé&rena na pInéni kol zachrannych operaci;

vzdélavaci aktivity a Skoleni specialistd zachrannych tymd;

programovou podporu aktivit vzdélavacich instituci zamérenych

na vzdélavani specialistd zachrannych tymd;

sestavovani, testovani a verifikaci zpracovanych plan( typickych

zachrannych operaci a definovanych postupl;

> vycvik, hodnoceni a zdokonalovéni dovednosti Fidi¢t vozidel logi-
stiky letist.

YV V V A\

A\

Technické a programové prostredky systému ADMS pfinaseji uzi-
vateldm typické vyhody souvisejici s vyuzivanim pocitadové simulace je-
vl, d&ji a proces( redlného prostfedi, které je ,nahrazeno" prostiedim
syntetickym (v podstatné mife virtualni realitou). Mezi podstatné vyhody
systému lze uvést:

» moznost vycviku v libovolném dcase, prostiedi, podminkach
i s omezenymi zdroji (zejména financnimi);
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>
>

systém Ize rozSifovat (doplfiovat) o entity, objekty, prostory
a prostfedi podle aktudlnich pozadavk( na pfipravu (vzdélavani,
vycvik a vychova) specialistl zachrannych tymQ;

moznost vycviku k Fedeni Ukoll zadchranné operace s latkami
a prostfedky hromadného niceni (nasazeni tzv. HAZMAT), bez rizik
spojenych s ohroZovanim Zivotniho prostredi, zdravi a zivotd lidf;
nulové riziko zranéni nebo Umrti cvicicich;

relativné nizké naklady na zabezpeceni a provedeni cviceni.

Pro uzivatele ve Spojenych statech americkych je v ADMS vytvo-

Feno 10 scénafd, které Ize ,umistit kdekoliv® na Gzemi Spojenych statl
americkych. Scénare incidentl, nehod a katastrof zahrnuji:

>

YV V V

Y V V

osvobozovani rukojmich v nakupnim centru;

likvidace pozaru ve viceposchodové a vicelcelové budové;
dopravni nehoda na dalnici;

pozar farmy;

obsazeni a osvobozeni osadky a cestujicich uneseného letadla
po jeho pristani na letisti;

¢innost pfi likvidaci nasledkl ziiceného skladists;

¢innost k eliminaci strelce;

likvidace nasledkl ekologické katastrofy zplsobené havarii cister-
ny s pohonnymi hmotami nebo jinou nebezpecnou latkou;

letecké nestésti letadla Boeing 757;

likvidace nasledkd ekologické katastrofy zplsobené havarii tanke-
ru v pfistavu.

Scénafe mohou byt editovédny generdtorem scénarl podle poza-

davkd a cill cvi¢eni. Programovy systém zahrnuje moduly pro vycvik:

>

YV V V VY

krizového managementu;
velitele zasahu;
prislugnikl hasi¢ského zachranného sboru;
. r a o
zdravotnickych tymu;
pfisludnikld policie;
zachrannych sborl letiété;
Fidi¢G prepravnich, zdchrannych, hasi¢skych a jinych specidlnich
vozidel.

Vzhledem k tomu, ze vycvikovy nastroj ADMS nabizi obsahové

nejsirsi sSkalu implementacnich prilezitosti k vyuziti v oblasti krizového
Fizeni pro vycvik a soucinnost jejich aktért, je dale predlozend podrob-
n&jéi charakteristika vyuZitelnosti jeho jednotlivych moduld.
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Modul pro vycvik managementu ADMS

Programovy systém ADMS lze vyuzit také k pripravé staba kri-
zového Fizeni (managementu) a vykonnych prvk( (manaZefi pro krizové
situace, bezpecnostni manazefi, prislusnici méstské a statni policie, veli-
telé zasahl, osadky zésahovych vozidel a jejich velitelé apod.).

Systém umozinuje pro tuto cilovou skupinu vytvaret, simulovat
a v ni eskalovat rlizné incidenty i udalosti zplsobené pfirodnimi Zivly ne-
bo vyvolané lidskou cinnosti, jejichz rozsah neni z hlediska programu
omezen. Jednd se o nebezpedi povodné, zemétfeseni, sesuvy pQdy
a bahna, teroristické Gtoky, primyslové havérie, pouZiti zbrani hromad-
ného niceni (resp. jejich ekvivalentl, ,$pinavé bomby", bakteriologické
a biologické zbrané apod.), nefizené rozsahlé i lokalni pozary, obclanské
nepokoje a demonstrace, to v$e v rlznych pfirodnich, povétrnostnich
a klimatickych podminkach. Modul je sestaven jako virtualni simulace
v konkrétnim geoprosttedi s 3D projekci d&ji a udalosti v mist& inciden-
tu, katastrofy apod.

V modulu (obdobné jako i v ostatnich modulech) jsou vyuzivany
entity s jistou mirou kvality chovani umélé inteligence simulovaného ob-
jektu (osoby - ,divaci*, postizeni, dav, osadky vozidel a jinych objektt
podilejicich na prib&hu udalosti). Chovani entit je ovliviiovano interakci
cvicicich. Moznost nastaveni (zmén) chovani téchto entit neni deklarova-
na a dostupné zdroje tuto schopnost nepotvrdily ani nevyvratily.

S modulem lIze procvicovat:

> rozhodovaci proces;

> optimalizaci informacnich tokl v cvi¢icim $tabu i k vykonnym prv-
kim:

> organizaci rozmisténi a vyuziti zdrojQ;

> strategii koordinace &innosti ekvivalentl integrovaného zachran-
ného systému;

> aplikaci standardnich operaénich postupl ve vice Uroviiovém sys-
tému veleni a fizeni;

> a provérovat realnost zpracovanych planu opatfeni pro Staby
na mistech fizeni.

Vyuziti tohoto modulu vytvari i podminky pro vhodnou komplexni
vizualizaci simulovaného déje, jak je patrné z obrazku 7.

58



SIMULACE PRO VYCVIK AKTERU KRIZOVEHO RIZENI

Obrazek 7: Cvicici vyuzivajici systém ADMS-CONTROL

Modul pro vycvik velitel& zadsahti ADMS

Modul Atmospheric Dispersion Modelling System ADMS EOC je de-

klarovan jako uznavany programovy prostiedek pro vycvik velitelt
a managementu fesicich Ukoly spojené s provadénim zachrannych praci
a odstrafiovanim nasledkd katastrof, havarii, kalamit podobnych udalosti.
Technologickym zakladem modulu je virtudlni simulace. Propracovany
detail zobrazeni virtudlni reality umoznuje cvicit osoby v danych funkcich
v prosttfedi velmi podobném realité.

Modul umoznuje:

rozsahlad cvi¢eni i nacviky feseni drobnych incidentd v prostredi
virtualni reality;

vyuzivat pro cviceni neomezené zdroje, které lze rozvinout podle
cild vycviku;

procviCovat standardni operacni postupy;

provéfovat a zdokonalovat strukturu informacnich tokl uvniti Fidi-
ciho &tdbu i k podfizenym prvkim/vykonavatelim;

vyuzivat vysokou kvalitu vizualizace s dostateCnym stupném vér-
nosti zobrazeni objektl, jevl a d&ji scénare;

cviceni v interaktivnim modu;

cviceni s dynamickymi entitami zasazenymi do provozu a vlastnim
modelem poskozeni;

vytvaret uzivatelem definované scénare cviCeni pomoci generatoru
scénard;
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» prohlizet a vyuzivat zpracované scénare, které byly vytvoreny do-
davatelem nebo jinymi uzivateli programového prostiedku a byly
poskytnuty ke sdileni (tzv. ADMS-SHARE databaze);

> presné plnéni vydanych rozkazl a reakce systému na jejich pIné&-
ni;

> v pribé&hu simulace eskalovat vyvoj incidentll cvi¢eni do slo-
Zitéjsich situaci a podminek;

> zobrazovat jevy souvisejici a provazejici kritické udalosti (plamen,
dym, jeho Sifeni apod.);

> zdokonalovaci vycvik veliteld, $tabl a jejich prislusnikd pro situa-
ce, které se ocekavaji v nejblizsi dobé, misté a prostredi;

> cvicit za definovanych povétrnostnich podminek;

zaznamenat pribé&h simulace pro potfeby hodnoceni a rozboru.

A\

Modul je sestaven tak, aby umoznioval cvicit:

management pro feSeni katastrof, havarii, pohrom, kalamit;
zachranarsky management;

bezpecnostni dlstojniky a uFedniky;

velitele zasahu;

velitelé osadek;

pfislusniky operacnich center pro havarie a katastrofy;

cvitici na reakci subjektll, jejichz reakce jsou ovladany
tzv. umélou inteligenci.

YV VYV VVYVYY

Na vySe uvedené reaguje i nasledujici obrazek 8 znazorfujici moz-
nost komfortni informacni podpory krizového stabu.

Obréazek 8: Cvicici vyuZivajici systém ADMS-EOC
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1.4 Podplrny nastroj pocitacové simulace

Je zFejmé, Ze existujicich nastrojl pocitatové simulace (specidlnich
softwarll) je nepieberné mnozstvi (27), (28). Vétsina z nich je vytvorena
za Uc¢elem simulace - demonstrovani prib&hu Gzce vymezeného jevu,
nikoliv pro samotny vycvik. Je nutno tedy brat v Uvahu predurceni simu-
lace a z toho plynouci eventudlni moznost ¢i nemoznost pfimého pouziti
pro kolektivni vycvik osob. Zavaznymi prekazkami pouziti jednotlivych
program@ mohou déle byt:

» dostupnost;

» licen¢ni podminky;

> moznost adaptace pro prostiedi Ceské republiky (tzn. modely lo-
kalit, siti, entit apod.).

1.4.1 TerEx

Jedna se o nastroj, ktery umi vyhodnotit dopady Unikd nebezpec-
nych latek. Do programu se vkladd nazev latky, podrobnosti o zplsobu
Uniku, mnozstvi latky, meteorologické podminky i misto, kde se nachazi.
Program vyhodnoti oblast zasahu. V dané oblasti je nutno provést ukryti
¢i evakuaci obyvatelstva v zavislosti na vzdalenosti dosahu oblaku par ci
v jaké vzdalenosti hrozi vyskleni skel v domech tlakovou vinou. Program
TerEx vzdy pocita s témi nejhorSimi moznymi nasledky. Vypocitané hod-
noty Ize nasledné zanést do mapy, které jsou importovany ze serveru
Google Maps. Vystupy lze exportovat do daldich program{ pro podporu
reseni mimoradnych udalosti (29).

Béhem cviceni s Unikem nebezpecné latky mohou tento program
pouzit velitelé zédsahu pro urceni nebezpecné a vnéjsi zény. Vyuziti tohoto
nastroje poméhda studentiim uvédomit si, jak velké nebezpedi pti plnéni
jednotlivych zdsah( hrozi. Stejné Ize vyuzit i dal&i modelovaci programy
jako jsou ALOHA (30), RISKAN (31) apod.

Tyto programy jsou vhodné pro vytvoreni vstupnich dat pro
zahdjeni simulace mimoradné udalosti s Unikem nebezpecné latky nebo
v pripadé uniku, ktery lze pfidat do jiz béziciho scénare FesSeni mimoradné
udalosti. Pro praktické cviCeni a kooperaci zasahujicich jednotek neni
pfimo pouZitelny.

1.4.2 HPAC

V soucasnosti se pro progndzovani situace a moznosti ohrozeni
nejen ve vojenském prostredi, ale i u civilniho obyvatelstva, zacalo pouzi-

61



SIMULACE PRO VYCVIK AKTERU KRIZOVEHO RIZENI

vat specialni programové vybaveni s implementovanymi modely pro vyse
uvedené Ucely. Takovym ndstrojem je model Hazard Prediction and As-
sessment Capability (HPAC).

Systém vyuzivd k popisu incidentl, procesl a vysledkll sadu
pojmd, které svym obsahem vyjadiuji uréitou podmin&nou navaznost pfi
jeho pouziti. Ulohy jsou popsany prostiednictvim nasledujicich zakladnich
pojmu:

> incident;
> vyron;
> scénar.

Incident popisuje vybrané udélosti spojené s Unikem (vyronem)
chemické, bakteriologické, radioaktivni nebo jiné nebezpecné latky
do okolniho prostredi. Jednotlivé moduly, modely a dialogova okna sys-
tému jsou sestavena tak, aby odpovédmi na otdzky ,Kdy?"“, ,Kde?"
a ,Co?" uzivatel definoval potifebné parametry incidentu. Soucasti systé-
mu je sada ,preddefinovanych" incidentd.

Vyron je presny popis mnozstvi latky, velikosti a polohy mraku,
¢asu Uniku latek a fyzikalnich charakteristik latky. Unik mize byt okamzi-
ty (vybuchem) nebo trvaly (postupny unik latky ze zdroje), pohyblivy
nebo nepohyblivy (podle charakteru zdroje). V systému se pouZziva jesté
tzv. analyticky vyron, ktery neni spojen se konkrétnim incidentem.

Scénai je sestava incidentl a Unikl, které jsou usporadany
v prostoru a Case do jednoho projektu.

Systém HPAC je uréen k predikci G&ink{ nebezpeénych latek, které
se dostaly do ovzdusi, a maji dopad na civilni obyvatelstvo i specialni
jednotky provadéjici urcitou ¢innost v zamorené oblasti. Lze jej také vy-
uZit pfi predikci G¢inkd zbrani hromadného ni¢eni anebo prostfedkd, je-
jichz Gc¢inky jsou srovnatelné s témito zbranémi.

Pomoci HPAC Ize predikovat rizika a dlsledky incidentl podobnych
jako:

> havérie jaderné elektrarny v Cernobylu (Ukrajina);

> vybuch v jaderné pumy nad HiroSimou (Japonsko);

> konflikt (ztradta) jaderné bomby ve Stfedozemnim mofi (Polo-
mares, Spanélsko);

> incidenty a mimorddné udalosti zplisobené jadernymi zbranémi;

> katastrofy zplsobené vyronem chemickych latek (napf. Bhépal,
Indie);
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> katastrofy zplisobené Unikem biologickych zbrani (Sverdlovsk,
Rusko);

» pouziti biologickych zbrani teroristickymi skupinami a sektami (Yo-
kosuka, Japonsko) apod.

Systém Ize pouzivat ve dvou rezimech, a to rezimu:

» operacnim;
» analytickém.

V opera¢nim rezimu poskytuje systém vysledky pro hodnoceni ri-
zikové situace (aktualniho stavu nebo pro predpovéd ocekavanych uda-
losti - vyvoje situace). V analytickém rezimu je vyuzivan pro vyzkumné
a vyvojové prace.

Rozdil mezi pouzitim v danych rezimech spocivd pouze v rezimu
prace s daty. V operacnim rezimu jsou data implicitné dana (mérenim,
vypoctem apod.), v analytickém rezimu Ize tyto data ménit a sledovat
vyvoj situace v podminkach ,,Co se stane, kdyz".

Systém zahrnuje sadu komponentd, kterymi jsou:

modely incidentd;

databaze o prostiedi;

model pohybu atmosféry;

model G¢inkd na lidsky organizmus;
grafické uzivatelské rozhrani (GUI).

YV V VYV

Modely incidentd umozfiuji popsat incident-udalost (v pojmech ja-
ko jsou kde, co, kdy se to stalo). Systém zahrnuje nasledujici modely:

\4

interiéru budov s modely jejich odvétravani;
zafizeni s chemickymi a biologickymi latkami;
pramyslovych zafizeni;

systémU primyslové dopravy;

jadernych zafizeni;

chemickych/biologickych zbrani;

jadernych zbrani (vybrana edice);

jadernych katastrof a havarii;

protiraketové obrany;

incident( jadernych zbrani.

YVVVVVYYVYVY

Data o prostredi jsou soucasti integrované databdze (se zaznamy
o historii vyvoje pocasi, vySkopisnymi daty terénu - elevace, databazi
povrchu terénu a mapovych podkladd). Tato sada dat umozfiuje pouZivat
systém v autonomnim rezimu (bez pfipojeni k serveru s potfebnymi da-
ty). Navic Ize do systému nahrat soubory s daty o pocasi, které jsou
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k dispozici na meteorologickych serverech, tzv. MDS nebo jinych zdrojd
dat potrebnych k praci s timto systémem.Tento program je vhodny pro
vytvoieni vstupnich dat pro zahdjeni simulace mimorddné udalosti
s Unikem nebezpecné latky nebo v pripadé Uniku, ktery Ize pfidat do jiz
béZiciho scénarfe feSeni mimoradné udalosti. Pro praktické cviceni
a kooperaci zasahujicich jednotek neni pfimo pouzitelny.

Sagbata

Sagbata je vyhledavaci nastroj uréeny pro zpracovani a vyhod-
noceni Udajl ve znalostni databazi, kterd je naplnéna informacemi di-
sledk(, resp. dopadl rozhodnuti u¢inénych Fidicimi organy pfi feseni kri-
zovych situaci. Vyuziti je demonstrovano na obrazku 9. Z hlediska jeho
vyuziti pti vycviku, jde spie o podplrny prostiedek.
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dopady do obchodni a pramyslové
oblasti

dopady do oblasti dopravy

okamzité dopady

negativni dopady

pozitivni dopady

kratkodobé dopady

Strategicka

M takticka opatreni
opatreni

dopady do energetického sektoru
—_—

dopady do pravni oblasti

ne dlouhodobé dopady

negativni dopady

neutralni dopady

Obrézek 9: Struktura uchovavanych dat

Informace o dusledcich rozhodnuti uloZené ve znalostni databazi
zahrnuji poznatky zkudenych manaZert (expertl) v krizovém fizeni, a to
z rUznych oblasti - ekonomiky, prava, dopravy, zdravotnictvi (32).

1.4.3 HEC-HMS
Model HEC-HMS byl vyvinut v 60. letech minulého stoleti pro Ze-
nijni specialisty armady Spojenych statl americkych. Model je aplikova-

telny na standardnich GIS. Ve spolupraci se spole¢nosti Esri byla vytvore-
na nastavba HEC-GeoHMS, kterd umoznuje provadét potfebné vypocty
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a simulace v prostfedi GIS. Distribuce modelu je rfesena jako freeware.
Z tohoto hlediska je jeho vyuziti minimalné limitovano licen¢nimi omeze-
nimi. Model potfebuje k vypoctdm a simulaci Udaje o srdzkach sestave-
nych do tzv. ¢asovych fad. Model umoznuje vypocty pro kalkulaci objemu
piimého odtoku vody v zavislosti na hydrologickych vlastnostech pldy ale
také pii znalosti stavu pocate¢niho nasyceni pldy a také tzv. korytového
odtoku. V tomto pfipadé model vyuzivad aproximované zakladni rovnice
proudéni v otevienych korytech. Model ma implementovanou komponen-
tu modelovani vodnich nadrzi s moznosti definovani hrazovych struktur.
Vyznamnou je moznost simulace protrzeni hraze vodni nadrze.
Z dostupnych zdroji lze vydedukovat, e model umozni také vypocet
transportu sediment( v toku. Model m{ze simulovat stavy pfi protrzeni
hraze vodni nadrZze i modelovat hydrologické extrémy, akumulaci a tani
snéhu (33).

1.4.4 SACRAMENTO

Model SACRAMENTO je srazko-odtokovy model. Pfesnéji reCeno, je
to model pldni vihkosti. Je sou&asti rozsahlé sady knihoven systému pro
pfedpovéd vlivu meteorologickych jevi a jejich vlivu na tok vody
v fekach. V Ceské republice je tento model vyuzivan na Ceském hydro-
meteorologickém uUstavu (CHMU) k operativhim predpovédim stavd na
povodi Labe a Vitavy. Model Ize navazat na dalsi modely (snéhovy, kory-
tovy, na modely fizeni nadrzi apod.). Tento model Ize navic zapojit
do varovnych systémuU protipovodfiové ochrany (34), (35).

1.4.5 SWAT

Model SWAT byl vyvinut Ministerstvem zemédélstvi vlady Spoje-
nych statl americkych. Je to hydrologicky transportni model. Model je
jsou transformovany do homogennich celkd, jeZ maji stejné chovéani
v celém dil¢im povodi. K vypoctu povrchového odtoku se vyuziva tzv.
jednotkovy hydrograf. Korytovy odtok je feSen modelem nadrze nebo
kinematickou aproximaci St. Venantovych rovnic. Model umoziuje zacle-
fovani daldich podmodell pro vypocet vlivu nadrzi, zavlaZzovani, trans-
portu zivin a znedistujicich latek na tvorbu a transport sedimentl. Tato
vétev modelu vSak neni vyuZitelnd pro simulacni systémy konstruktivni
simulace. Model vyzaduje pro svoji aplikovatelnost klimatologicka data,
jako jsou Casové Fady srazek, teploty vzduchu, slune¢niho zareni, relativ-
ni vlhkosti vzduchu a rychlosti vétru v definovaném casovém kroku pro
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simulacev daném povodi. Model umoznuje také zpracovani prostorovych
dat pro jeho aplikaci v systémech GIS (ArcView, ArtGIS apod.) (36).

1.4.6 HBV

Model HBV byl vyvinut Svédskym meteorologickym a hydro-
logickym institutem. Je vyuzivany jak pro kratkodobé, tak pro kontinualni
simulace odtoku vody z povodi. V Ceské republice neni piili§ rozsiteny.
Model odtoku vody vychazi z jednotkového hydrografu. Model, podobné
jako vSechny popsané modely, vyzaduje zadani stavovych veli¢in (hydro-
logické, pldni, vegetaéni charakteristiky apod.). Je vyuZivdn k model-
ovani tani snéhu a ledu, modelovani dopadu klimatickych zmén na odtok
a dalsich jevld souvisejicich s dynamikou pohybu vody v koryté feky, kte-
ra ma ve strukture nadrze (37), (38).

1.4.7 HYDROG

Model HYDROG byl vyvinut pro simulaci odtoku vody z povodi, kde
se nachazeji vodni nadrze. Je charakterizovan jako srazko-odtokovy mo-
del. Model vyuziva prvky teorie grafll, kde hrany grafll predstavuji koryta
tok( fek, uzly grafd - odb&rnd mista, mista fizeni toku nebo uzly Fiéni
sit&. Plochy grafl prezentuji povodi nebo jejich &asti. Model byl vyvinut
pro operativni predpovédi a progndézu vyvoje toku vody v fekach.
Z tohoto dlvodu je kladen vyznamny ddraz na validitu vstupnich dat.
Do modelu lze zakomponovat vystupy z meteorologického predpovédeé-
ného modelu ALADIN (Casové fady teplot a vodni hodnoty snéhu). Model
vyzaduje také data o odtoku vody z nadrzi a piitokd vody z tokl povodi.
Obdobné jako popsané modely, i tento model vyzaduje znalost stavovych
charakteristik povodi (sklon a drsnost povrchu, pldni charakteristiky
apod.) (39).

1.4.8 WaSiM-ETH

Model WaSiM-ETH byl vytvoren ve Svycarském Institutu atmosféry
a klimatu. Je to model deterministicky, pouzitelny pro velky rozsah pro-
storovych pomé&rl (od 1 km? do 10000 km?). Model pfedstavuje kompro-
mis mezi podrobnym popisem povodi a naroky na kvalitu a objem vstup-
nich dat. Model byl vyvijen jako model univerzalni pro feSeni naprosté
vétsiny hydrologickych problémi (40).
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1.5 Implementace poznatktl do prvni vystupni faze
projektu

Na zakladé vyhodnoceni charakteristik dostupnych simulacnich na-
stroju a pozadavkd na vycvik a komunikaci mezi aktéry krizového Fizeni
se ukdzalo, zZe pfi vytvareni simulatoru SIMEX, jako jednoho z vystupnich
produktd projektu, bude Z&douci prehodnotit jeho jednotlivd kritéria
a doplnit je o dalsi vlastnosti, které jsou od simula¢niho nastroje pozado-
vany. Tyto pfidané vlastnosti umozni blize specifikovat a zpresnit zakladni
charakteristiky, které ma simulator splfiovat v navaznosti na Sirokou Ska-
lu pozadavk{ v oblasti krizového managementu.

Mezi klicové parametry pro tvorbu simulacniho nastroje SIMEX pro
skupinovy vycvik krizového managementu je zadouci zahrnout a uvazo-
vat:

> prizplsobitelnost - vzhledem ktomu, Ze veskeré nastroje
vznikly v zahranici v prostiedi ¢asto velmi odliSném od podminek
v CR, existuji pozadavky na moZnost Upravy existujicich modell
(entit, prostiedi, siti atp.), Upravy parametrl a dat, se kterymi
modely pracuji, Upravy vazeb (propojeni a hierarchie), interopera-
bilitu;

> komunikaci - stejné jako v pripadé interoperability je z hlediska
skupinového cviceni dlleZitd rovnéz ¢innost cvidicich, véetné moz-
nosti zhodnoceni komunikace. Z tohoto hlediska je nutné uvazovat
spolupraci vycvikovych prostiedkd s komunikaénim systémem;

> Groven simulace - kterd mizZe byt zaméfena na podporu vycviku
jednotlivce nebo celych skupin. VySe uvedené nastroje jsou zamé-
feny na skupinovy vycvik s tim, Ze je mozné do vycvikového pro-
stfedi rovnéz zaclenit modul pro vycvik jedince.

Informace byly erpdany jak ze zdroji vyrobct jednotlivych simulé-
torl, tak i z publikaci a hodnoceni uZivatel(, ktefi dany software pouZiva-
ji.

Z komparace schopnosti jednotlivych simuldtorll se ukazuje, Ze
bude vhodné kombinovat vlastnosti nékolika simulator. Velmi vyznam-
nym prvkem je podplrny simuldtor pro pfipravu podkladl ke cvieni,
napf. vypocet zamorené Ci zaplavené oblasti. Zde je zbytecné podobny
software vyvijet. Lze s velkou vyhodou vyuzit vysledky takovychto simu-
ltorl jako vstup pro vlastni simulaci za G¢elem vycviku.

Dale je zadouci zvazit pfitomnost online editoru scénare. Jeho pro-
stfednictvim Ize pfipravit cviceni i vstoupit do jiz bézici simulace a provést
zmény v rozehraném scénafi. To umozni variabilitu a otevienost simula-

68



SIMULACE PRO VYCVIK AKTERU KRIZOVEHO RIZENI

toru pro pouziti v rlznych prostfedich a za rlznych situaci s prvkem ne-
predvidatelnosti.

V navaznosti na vyse uvedené skutecnosti byl vyvinut simulator
SIMEX pro cviceni aktérd krizového fizeni a prvk( kritické infrastruktury,
ktery byl verifikovan prostfednictvim cviceni ,SIMEX 2016“ a ,Blackout
2017" (41).

V rdmci pripravy cviceni bylo vytvoreno Siroké spektrum entit. Me-
zi vytvorené entity patfi napriklad Skolska zafizeni, organy verejné spra-
vy, primyslové podniky, nemocnice. Specidlné aplikovatelnou entitou,
nezbytnou pro naplnéni pozadavkd a cild cvi¢eni byla distribuéni sit.

Na ni se provedly nasledujici Upravy:

> vytvoreni distribucni sité v jednotlivych infrastrukturach s vice
urovnémi (plyn, elektfina, voda atd.);

»> v siti byl nastavitelny uzavér, je mozné vlozit poruchu (preruseni)
do vybraného mista;

> k siti bylo mozné ptipojit entitu - ,spotfebitel*, ktery mize indiko-
vat pripojeni k siti; spotfebitel mize byt sloZit&jsi a mize potiebo-
vat dalsi pomocné entity, jako jsou plyn, elektrickou energii, lidi
apod.;

» entity mohou byt i v roli ,producenta“, ktery vyrabi dalSi suroviny
&i zdroje. Sv{j vystup produkce posila do sit&. Piikladem je pro-
ces, kdy lze z plynu generovat elektfinu. Pokud dojdou zdroje,
prestane entita produkovat a tento stav je v simulatoru indikovan.

Po vyvoji simuldtoru bylo mozné pfipravit a vytvofit scénar mimo-
fadné udalosti s pozadovanymi entitami a funkcionalitami. Pro potfeby
cviceni byl vytvoren komplexni systém distribucni sité plynovodu zachy-
ceny na obrazku 10, ktery pomoci schématu prehledné zobrazoval stav
distribucni sité a stav jednotlivych produkujicich C¢i spotfebovavajicich
entit.
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Obrazek 10: Schéma rozvodné sité v simulatoru s vyznacenou zavadou
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2 ZAKLADNI ZASADY PRO REALIZACI CVICENI
S VYUZITIM SIMULATORU

The Homeland Security Exercise and Evaluation Program
(HSEEP) uvadi dil&i faze cviceni, které zajistuji ddsledny a interoperabilni
pfistup ke cviceni subjektl krizového managementu (16). Na obrazku 11
jsou jednotlivé faze zachyceny.

PLANOVAN( : NAVRH A

ZDOKONALOVAN{ VYVOJ

HODNOCEN{ PROVEDEN(

Obrazek 11: Cyklus cviceni

Ceské predpisy (42) hovofi pouze o tfech Urovnich taktického cvi-
¢eni, ale podle jejich obsahového vymezeni odpovidaji vySe prezentova-
nému pristupu (43), (16).

2.1 Organizace cviceni s vyuzitim simulatoru

Na narodni Urovni cviceni provadi slozky integrovaného zachran-
ného systému a orgéany krizového fizeni. Cviceni integrovaného zéchran-
ného systému se déli na provérovaci a takticka. Jsou soucasti jejich pra-
videlné odborné pfipravy.

Provérovaci cviceni slouzi k provérce pripravenosti a akceschop-
nosti jednotek pozarni ochrany, k pripravé slozek integrovaného zachran-
ného systému k provadéni zachrannych a likvidacnich praci, k provéreni
havarijnich pland nebo k ovéfeni soucinnosti mezi jednotkami pozarni
ochrany a dalSimi slozkami integrovaného zachranného systému. Proveé-
fované slozky integrovaného zachranného systému by nemély o cviceni
dopredu védét (12).
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Takticka cviCeni slozek integrovaného zachranného systému jsou
urcena k ovéreni pfipravy slozek integrovaného zachranného systému
a orgdnl podilejicich se na provedeni a koordinaci zachrannych a likvi-
dacnich praci pfi mimoradné udalosti. Takticka cviceni se podle rozsahu
provedeni cvi¢eni a Urovné koordinace slozek ¢leni na taktickou, operacni
a strategickou Uroven. Cviceni jsou dopredu zveiejnéna (5).

Uskute&hovani cvi¢eni organl krizového fFizeni je povazovano
za zakladni formu pfipravy organd krizového fizeni na fedeni mimofad-
nych udalosti, pfi nichz je vyhlasen krizovy stav. Cviceni je mozné délit
z nékolika hledisek (42):

> podle organizace: vnitrostatni x mezinarodni cviceni
jednostupriova x vicestupnova cviceni

> podle cvi¢icich orgdnl: orgédny na Ustfedni Urovni x organy
na krajské arovni

> podle obsahového zaméreni: na nevojenské x vojenské krizové si-
tuace.

Soucasti cviceni je dokumentace, kterd slouzi pro pfipravu
a provedeni cvi¢eni a charakterizuje celkovy obsah cviceni.

Organizace kolektivniho cvi¢eni s vyuZitim simulacnich prostiedk(
vyzaduje systematicky pfistup. Cviceni je nutno zabezpedit po organizacni
i technické strance. Z pohledu organizacniho je tfeba stanovit strukturu
Gcastnikl cviéeni, cile cviéeni, zplsob vyhodnoceni a také rozsah, termin
a misto. Tyto informace jsou shrnuty v planu provedeni cvi¢eni dle obraz-
ku 12.

ZAMER

PRIPRAVA SCENARE

KONFIGURACE

BEH SIMULACE

ROZBOR PRUBEHU A VYSLEDKU

Obrézek 12: Casové schéma vyuZiti vycvikového pracovisté
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Z dlvodu nutnosti zdokonalit interoperabilitu mezi orgény krizové-

ho fizeni a slozkami integrovaného zachranného systému byl v projektu
poloZen dlraz na zkvalitnéni Grovné taktického cviceni.

etapy.
>

Z Casového hlediska Ize organizaci taktického cviceni Clenit na tfi

Pfipravna etapa zacdind zarazenim cviceni do planu UkolQ. Pfi-
pravna etapa obsahuje vybér mista a casu k provedeni cviceni,
vybér cvidicich organizaci a jejich pFipravu (napt. $tabl hasi¢skych
zachrannych sborl kraji, operacnich a informacnich stiedisek in-
tegrovaného zachranného systému, jednotek poZzarni ochrany,
daldich slozek integrovaného zachranného systému a organd,
a pripravu rozhod¢i sluzby a pozorovatelll). Piipravnd etapa kondi
schvalenim pozadované dokumentace cviceni. Z technické stranky
je nutno pripravit cvicenou vychozi situaci v simulac¢nim systému
(tj. vytvorit modely lokality a prostfedi, udalosti, sil a prostfedkd)
a dale pripravit plan rozehry, ve kterém budou stanoveny role
a ulohy cvi¢icich, a také predpoklddana &asové posloupnost dé&jd
a udalosti. V nasledujici fazi jsou konfigurovany prostredky vycvi-
kového pracovisté, simulacni systém, tzn. rozmistit sily
a prostfedky a dalsi entity v syntetickém prostiedi, pfiradit role
obsluze (operatorim), nastavit podplrné prostfedky (napt. na-
stroje pro (polo)automatické vyhodnoceni cviceni, konfigurovat
uzly komunikacniho systému). Jsou pfipravovany podklady pro
Ucastniky cviceni (tzn. pro cvicici i pro technické zabezpeceni -
operatory simulatoru, rozehru, rozhoddci). Pfed zahajenim cviceni
je nutné provést pripravu cvicicich i obsluhy (briefing).

Realizac¢ni etapa zacina vyhlasenim simulované mimoradné uda-
losti podle schvaleného planu provedeni cvieni. RealizaCni etapa
konéi provedenim zachrannych a likvidacnich praci zapojenymi
slozkami integrovaného zachranného systému, nebo rozhodnutim
Fidiciho cviceni. Pro popularizaci cvi¢eni mGze byt usporadéna tis-
kova konference. Pribéh cvideni (tzn. sled arozvoj udalosti
a reakci v simulovaném virtualnim svété) a rovnéz cinnost cvici-
cich (zejména komunikaci) je synchronné zaznamenavana. Do za-
znamu cviceni mGze rozhod¢&i pribézné vstupovat a vytvaret si
v kli¢ovych bodech pozndmky. Rovnéz probihad pribézné vyhodno-
ceni kvality rozhodovani podle predem stanovenych kritérii (napf.
ohroZeni, postizeni & Umrti ob&and, postizeni, ohroZeni & zni¢eni
prvkd kritické infrastruktury, majetku nebo Zivotniho prostiedi).
Na zékladé& pribé&zného hodnoceni je mozno zopakovat problema-
tické body nebo vyzkouset variantni Feseni. Podle potifeby je moz-
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né rovnéz provadét tzv. operacni skoky (preskocit ,bezdéjové" ca-
sové Useky).

> Vyhodnocovaci etapa zacind podle Urovné a rozsahu cviceni
sbé&rem hodnoticich zprav od ¢&lenl rozhodé&i skupiny a zahajenim
¢innosti vyhodnocovaci skupiny, kterd zodpovidd za komplexni
analyzu cviceni, zapracovani navrhG na opatieni a zavérl
z jednotlivych pracovist a zpracovéni zadvéreéného vyhodnoceni.
Vyhodnocovaci etapa konci predloZzenim hodnoceni tomu, kdo cvi-
¢eni schvalil nebo nafidil a pfipadnym projednanim navrhovanych
opatreni. Na zakladé zpétné vazby je vycvikové pracovisté zkvalit-
fovano (vylep$enim prostiedkd, organizaénich postupl, ptipravy).
U vycvikovych Feseni tohoto typu je nutné mit rovnéz na paméti,
Ye musi probihat kontinudlni rozvoj (zaélen&ni novych typd hro-
zeb, vazeb, postupl apod.), a to z dlvodu udrZeni aktudlnosti
a praktické vyuzitelnosti vycvikového reseni.

Z hlediska vyuZiti simuldtord v procesu vycviku slozek integrova-
ného zachranného systému a organd krizového tizeni je duleZité vytvofit
odpovidajici organizacni strukturu cvicicich. Velmi dlleZitym faktorem
realizace vycviku je rozsah vycviku na daném simulacnim pracovisti. Je
proto nutné dikladné zvazeni cild cvi¢eni s dirazem na charakter, ale i
odborné slozeni cvicicich. Vyuziti simulacniho pracovisté ma své kapacitni
a technické moznosti.

Slozeni jednotlivych skupin a cvicicich je plné v kompetenci fidici-
ho cviceni a technickych moZnosti simulacniho pracovisté a ma odpovidat
i cildm vycviku. Pracovni skupiny vytvorené pro potfeby cviceni
s vyuzitim simulatoru jsou zachyceny na obrazku 13. Jedna se o fidiciho
cvi¢eni, jeho zastupce, skupinu rozeher, skupinu prezentace, skupinu
rozboru a rozhodcich, skupinu technické podpory a cvicici.
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2.1.1 Ridici cvi€eni

Ridici cvi¢eni je kli¢ovou osobou, zdkladnim Fidicim prvkem pro
Uspésnou realizaci cviceni. Ke cvi¢eni ma k dispozici zastupce fidiciho
cvideni, ktery ma predev&im za Ukol vyuZivani simulacnich prostfedkd.
Ridici cvi¢eni méa dale k dispozici zpravidla tii skupiny:

» skupinu prezentace zabezpecujici prezentaci cviceni pro verejnost

a média;

» skupinu technické podpory, kterd odpovida za radné fungovani si-
mulacnich a trenazérovych technologii a informacnich technologii

a ostatnich technickych prostfedkl pouzivanych v rdmci cviéeni;

> skupinu rozboru a rozhod¢&i. Ta v pribéhu piipravy a provedeni
vlastniho cvi¢eni analyzuje <cinnost cvicicich, sbird informace

o zpUsobu fedeni jednotlivych rozeher na rliznych stupnich veleni

a fizeni v ramci cviceni. RozhodCi jsou zpravidla pridéleni

k jednotlivym cvigicim prvkim. Zde nepfetrzité vykonavaji kont-

rolni ¢innost po celou dobu cvi¢eni. Zplsob hodnoceni uréuje Fidici

cviceni. Soucasti provedenych dilé¢ich a zavérecného vyhodnoceni
je navrh opatreni vedouci ke zlepSeni stavu pripravy a organizace
jednotlivych $tabli krizové dokumentace.

Ridici skupinu zpravidla tvofi zastupci krizového $tébu kraje, sty¢-
ny bezpecCnostni zameéstnanec subjektu  kritické infrastruktury
a specialista zajistujici simulaéni podporu cvi¢eni. Skupina stanovuje za-
mér cviéeni, zabezpeluje pfipravu scénafe cvieni, G¢astnikl cviceni, cile
cvieni a jeho rozsah, termin a misto, zplsob vyhodnoceni vedouciho
cvi¢eni (povede briefing a debriefing cvi¢eni) a zajistuje jeho metodickou
pfipravu na tyto ¢innosti. Tyto informace jsou shrnuty v planu provedeni
cviceni.

V pribé&hu pripravy cviéeni jsou realizovany briefingy. Ridici cvi¢eni
seznami Ucastniky cviceni s jeho cilem a tématem, pouzivanymi postupy
a zpUsoby komunikace, zptisobem hodnoceni a s pfibliznym ¢asovym pla-
nem. Odpovida na dotazy cvicicich.

2.1.2 Skupina rozehry

Skupinou vyrazné ovliviiujici priib&h celého cviceni je skupina ro-
zehry, ktera se sklada z nékolika podskupin, a to podle charakteru dané-
ho cvi¢eni. Skupina rozehry mize b&hem cviteni prostifednictvim simu-
lacnich a trenazérovych technologii a informacnich technologii, pfipadné
za pouziti figurant iniciovat a provadét rozehry jednotlivych situaci dle
planu rozehry, pfipadné v reakci na vzniklou situaci. Reaguje pfitom na
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situace vznikajici v dlsledku rozhodovani Gcastnikl cvi¢eni na zakladé
kvalifikovaného odhadu ddsledk@ jimi prijatych rozhodnuti.

Skupina rozehry Uzce spolupracuje se skupinou rozboru a Fidicim
cviceni. Podili se na pripravé rozboru a hodnoceni cvieni tim, ze pro né
pfipravuje podklady. Slozeni skupiny je dano rozsahem provadénych ro-
zeher v ramci cviceni. Tvofi ji vedouci cviceni, autor scénare cviceni, za-
stupci nadfizené slozky subjektu kritické infrastruktury a nadfizenych
slozek zUcastnénych organizaci instituci krizového Ffizeni a specialista
skupiny zajistujici simulaéni podporu.

2.1.3 Skupina rozboru

Skupinu rozboru tvofi vedouci cvi¢eni, pozorovatelé (rozhodci),
vedouci skupiny technické podpory. Sleduje a dokumentuje cinnost
GcastnikG cvi¢eni na zdznamovych prehledech, vybird vhodné zdznamy
simulace a komunikace pro pfipravu rozboru a pro vyhodnoceni cviceni.

2.1.4 Skupina technické podpory

Skupinu technické podpory tvofi osoby vyskolené v obsluze simu-
laéni systému a podplrnych prostiedkd (tj. znaji jejich moZnosti
a omezeni, umi provadét obsluhu, zakladni konfiguraci a udrzbu vybave-
ni). Skupina pfipravuje cvi¢nou vychozi situaci v simulacnim systému
(modely lokality a prostfedi, udalosti, sil a prostfedk(). Vychazi z planu
rozehry, ve kterém jsou stanoveny role cvicicich, Glohy rozehry a pfedpo-
klddana &asova posloupnost d&jd a udalosti. Konfiguruje prostfedky vy-
cvikového pracovisté: simulaéni systém (rozmisténi sil a prostiedkd
a daldich entit v syntetickém prostiedi), nastavuje podptrné prostfedky
(nastroje pro poloautomatické vyhodnoceni cvi¢eni, uzly komunikac¢niho
systému). Pfipravuje podklady pro vSechny Ucastniky cviceni (cvicici i pro
jeho technické zabezpeceni - operatory simulatoru, rozehru a rozhodci).

Instaluje a béhem cviceni obsluhuje simulator a dalsi nastroje
konstruktivni simulace podle scénafe cvi¢eni a pozadavku fidiciho cviéeni.
Pfenddi rozhodnuti specialisti na dané d&innosti a Ucastnikd cviceni
do ovladani entit simuldtoru. Zaznamendva pribéh simulace a komu-
nikace G&astnikl b&hem cviéeni tak, aby reprodukce jejich &asti byla vyu-
Zitelna jako ilustrace hodnoceni a diskuzi pfi debriefingu.

2.1.5 Skupina cvicicich

Cilovou skupinou jsou cvicici. Jejich slozeni je dano cilem
a namétem cviceni. Cvicici $tdb ma k dispozici rizné pfedem nasimulova-
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né podplrné prostiedky. Jsou odpovidajici tém, které jsou plénovany
k nasazeni dle schvalené krizové dokumentace cviciciho prvku. Vychozi
zasadou je, Ze sily a prostfedky pouzivané pfi cvi¢eni v navaznosti
na koordinacni postupy co nejvice kopiruji zvyklosti daného cviciciho sub-
jektu. Za dodrzeni téchto zdsad odpovida fidici skupina cvi¢eni. Nicméné
vySe uvedenou variantu organizace cvi¢eni je mozné upravovat podle
rozsahu cviCeni, poctu cvicCicich, narocnosti rozehravanych rozeher.
Ucastnici cvic¢eni jsou zpravidla rozdéleni do nasledujicich skupin:

> primarni cvi¢ici (krizové &taby Gzemnich celkl a obci, $taby sub-
jektd energetické kritické infrastruktury, &taby zachrannych slo-
zek);

> jejich podfizené jednotky (sekundarni cvicici — vykonavajici poky-
ny cviciciho stabu);

Obsazeni krizového stabu nemusi byt stabilni a liSi se vzdy podle
feSené krizové situace tak, jako je tomu v praxi. Proto navrzeny vychozi
model, v&etné technickych prostifedkll, predstavuje pouze jedno mozné
fedeni, ve kterém se funkce, pozice a role prvkd modelu mohou
v pribéhu tedeni udalosti a incidentu ménit. Systém je dostate¢né varia-
bilni a umoznuje konfiguraci v zavislosti na pozadavcich vycviku.

2.2 Struktura vycvikového pracovisté s vyuzitim
simulatoru SIMEX

Struktura vycvikového pracovisté odpovida organizacnimu sché-
matu cvi¢eni orgdnl krizového fizeni za mimoradné udalosti.

Jednotlivé casti vycvikového pracovisté je vhodné z praktickych
dlvodd umistit do samostatnych mistnosti, aby se Gcastnici vycviku na-
vzajem nerusili. Optimalnim umisténim pracovisté cvicicich jsou pfimo
prostory, kde by cvicici pracovali i za normalnich okolnosti (v pfipadé ,os-
trého" nasazeni). Mezi pracovisti probihd komunikace nepfimo pomoci
simulovanych komunikaénich prostiedkd & prostiednictvim simuldtoru.

Pracoviété pro vycvik krizovych $tdbl s vyuzitim simuldtoru musi
byt dale vybaveno dal$imi nastroji, které jsou dileZité pro vytvareni va-
zeb mezi zasahujicimi slozkami v ramci cvic¢eni. Témito nastroji jsou pro-
stredky simulovaného komunikac¢niho systému, které nahrazuji skutecné
komunikacni prostfedky cvicicich (telefony, vysilacky, interkomy, faxy
a rGzna datova spojeni). Vyznamné je takté? roz&ifeni moznosti konstruk-
tivni simulace o vizualizaci, kterd umozni cvi¢icim pohled na simulované
dé&je srozumitelnym zplsobem. Dalsim ddleZitym nastrojem pro efektivni
Fizeni cvi¢eni je ,logger" - zdznamnik pribé&hu simulace, ktery synchroni-
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zované nahrava simulaci i komunikaci, vedenou pomoci simulovaného
komunikac¢niho systému. Zaznam je vyuzivan pfi rozboru k objektivizaci
hodnoceni cviCeni, pfi feseni spornych situaci nebo pfi diskuzich nad
moznymi variantami feseni probéhlé situace.

2.2.1 Moduly vycvikového pracovisté

Navrzeny simulacni systém SIMEX je zakladni prvek vycvikového
pracoviété pro vycvik $tabd. VytvaFi prostiedi spole¢né pro véechny simu-
la¢ni prostfedky zapojené do vycviku.

Jedna se o tyto Casti:

> serverova cast je urena pro fizeni béhu simulace, spravu pfi-
pravenych scénaiG a celkové ovladani simulaéniho systému;

> simulaéni jadro obsahuje software pro simulaci modeld sil
a prostredkll, pocasi, prostfedi, jejich chovani a interakce. Polet
potfebnych modull zavisi na sloZitosti simulace a vykonu pouZi-
tych stanic. Zakladni sadu modeld Ukold entit a jejich chovani, ne-
bo modelll mimoradnych udélosti je mozné rozsitit;

> operatorska aplikace predstavuje grafické uzivatelské rozhrani
pro interakci obsluhy se simulatorem;

> komunikaéni brana zajistuje obousmérnou vyménu dat
a udalosti mezi simuldtorem a uznavanym standardem pro komu-
nikaci mezi simuldtory obecné (napf. protokol popsany normou
IEEE 1278 - Distributed Interactive Simulation);

> terénni databaze obsahuje zpracovana zdrojova data jako je po-
lohopis, vyskopis, napt. Ceského Gfadu zeméméfického a ka-
tastralniho (CUZK), Vojenského geografického a hydrometeoro-
logického Ufadu (VGHMUF) v Dobrusce apod. do forméatu vhodného
pro simulator k vytvoreni zakladu syntetického prostredi, ve kte-
rém bude probihat simulace;

> databaze sil a prostiedki prezentuje databazi modell osob, vo-
zidel a jiné techniky, jejich vybavu, schopnosti a omezeni. Poza-
dovanou vlastnosti je moznost rozsifeni zékladni sady modeld en-
tit.

Komunikacni systém - komunikace mezi ucastniky vycviku (jed-
notlivymi $tadby a dalimu Gdastniky) s rlznymi koncovymi zafizenimi
(ndhrada pouzivanych prostiedkll) je zaznamendvana synchronné
s prib&hem simulace. Pfedpokladda se konfigurovatelnost G¢astnikl (uzld-
roli) podle pozadavkd cviceni. Ridici cvi¢eni, ptipadné rozhodci, by maéli
mit k dispozici prehled vyuziti komunikac¢niho systému. Mezi komunikacni
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prostfedky, které je vhodné simulovat, Ize uvést prostfedky hlasové
i textové komunikace (telefony, SMS, emaily).

Podplrné prostiedky jsou sou&asti vybaveni pracoviété a musi byt
prostfedky pro podporu vyhodnoceni cviceni v nasledujici mozné struktu-
re:

> zaznamnik - zajistujici synchronni zdznam a ptehravani pribéhu
simulaci i komunikace;

> systém pro monitorovani splnéni Gkoll rozeher;

> systém pro evidenci splné&ni tkold cvidicich;

> nastroje pro vizualizaci zvolenych metrik v ¢ase a prostoru.

2.2.2 Technické a programové prostiredky simulatoru

SIMEX na pracovistich Géastnikt cvi¢eni

Prostfedky navrzené pro jednotliva pracovisté je mozné dale rozsi-
fovat podle potfeby. Jedna se spise o zakladni sestavu. Pfesné konfigura-
ce technickych prostfedk( nejsou uvedeny, nebot tato informace by
vzhledem k prudkému vyvoji techniky rychle zastarala.

v wvr

Pracovisteé ridiciho cviceni

> prehled situace v simulovaném prostredi (mapa) s pfipadnou pro-
jekci na platno;

> logger - zdznamnik prib&hu cvigeni a simulace;

> dle potfeby DIS brana pro komunikaci s ostatnimi simula¢nimi
prostredky;

> ftidici panel komunikaéniho systému, véetné reproduktorl a slu-
chatek pro komunikaci se vsemi/vybranymi Ucastniky cviceni;

> prvky komunikac¢niho systému (vysilacky, telefony) pro zastupce
fidiciho cviceni;

» interkom pro potreby Fizeni cviceni;

> stanice pro vytvareni (simulaci) tiskovych zprav dodavanych na-
sledné stabu;

> stanice pro tvorbu vyhodnoceni (AAR);

> tiskarna pro tisk podplirnych materiald;

> hodiny zobrazujici simulacni Cas.

Pracovisté cvicicich

» simulované komunikacni prostfedky podle potfeb cvicicich (vysi-
lacky, telefony) jako nahrada za skutecné prostredky;
> interni komunikace pro potreby Fizeni cviceni;
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>

>

stanice pro pfijem simulovanych tiskovych zprav a jejich pripadny
tisk;
ovladatelné hodiny zobrazujici simulacni cas.

Pracovisté rozehry

>

Y V V

v V

stanice konstruktivni simulace;

prvky komunikac¢niho systému (vysilacky, telefony);

interim pro potreby Fizeni cviceni;

pohled na situaci v simulovaném prostredi (pro fidiciho simulace-
rozehry);

ovladatelné hodiny zobrazujici simulacni Cas;

prostfedky pro technickou komunikaci mezi operatory.

Technické a programové prostiedky na pracovistich musi byt kon-

cipovany komplexné tak, aby umoznily potfebnou harmonizaci vSech cin-
nosti v prib&hu cvigeni, coZ zachycuje obrazek 14.
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Podpiirné prostiedky

Polozky, uvedené v tomto odstavci, jsou nutné pro technické za-
zemi vycvikového pracovisté jako takového, a to pro pripravu (tvorbu
dat, geodat, scénéard, podkladd) a pro vyhodnoceni priib&hu cviceni:

> pracovni stanice pro vytvareni scénard;

> stanice pro tvorbu terénnich databazi;

» datové ulozisté (datovy server spolu s prostiedky zalohovani - ex-
terni disky, CD/DVD mechaniky aj.);

» prostiedky pro prezentaci vyhodnoceni cviceni (nejlépe umisténé
na pracovisti cvicicich);

> prehled situace v simulovaném prostfedi s projekci, idedlné
s vyuzitim kompendia pro moZnost interaktivnich zakres{
do promitaného obrazu;

> vizualizér k projekci papirovych podkladd;

> tiskarna pro pripadny vystup pfedavany cvicicim.

Prostfedky jednotlivych pracovist i jednotlivd pracoviété navzajem
jsou propojena datovou siti. PFesny zplsob propojeni je nutné stanovit
v planovaci dokumentaci. V obecné roviné zavisi na podminkach, kde
bude pracovisté nasazeno. Nicméné, pro simulacni ¢ast je nutné zajistit
dostatecné kapacitni propojeni, nejlépe v podobé izolované sité
o propustnosti 1Gbps.

Déle je nutné =zajistit vzajemné propojeni komunikacnich
(sub)systémuU. Zde podminky nejsou tak pfisné, vzhledem k vyuZiti pro-
tokolu SIP (bézné IP telefony), pripadné dalsi datové podobné nenarocné
komunikaci (simulované zasilani SMS & emaild). Je mozné taktéz uvaZo-
vat o propojeni pfes mobilni internet, ¢imz bude dosazeno univerzalni
vyuzitelnosti podle potfeb konkrétniho cviceni.

Kromé téchto vyhrazenych siti je mozné pouzivat také dalsi sité
s jiz b&Znym pienosem pro sdileni dokumentd, tisk, instant messaging
apod.
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3 SYSTEMY ZABEZPECENI KOMUNIKACE
A SOUCINNOST AKTERU KRIZOVEHO RiZENi

Krizovad komunikace, tj. sdélovani informaci a nasledné zabezpe-
¢eni jejich prenosu, je interaktivnim informacnim procesem, a to verbal-
né, vizualné nebo pisemné, mezi Ucastniky cviceni. Krizova komunikace
krizovych $tabl pii fedeni krizové situace. Obsah, forma a nacasovani
komunikace mohou pomoci snizit a omezit Skody nebo zhorsit situaci,
proto je nezbytné na ni pfi cvi¢enich polozit diraz.

3.1 Technické a technologické vybavenipracovist kri-
zovych stabu

Podrobnosti o vybavenosti krizovych $tabd Fe&i Smérnice minister-
stva vnitra (44), v niz jsou uvedeny zakladni pozadavky, které jsou orien-
tovany zejména na:

» minimalni technickou vybavenost mistnosti pro jednani krizového
$tabu, kde jednim z ddlezitych pozadavk{ je vybavenost zafizenim
pro pofizeni zvukového zaznamu z jednani krizového Stabu;

> preklenuti vypadku privodu elektrické energie nadhradnim elektri-
ckym zdrojem o vykonu, zajistujicim alespori provoz osvétleni a
provoz komunikaénich prostiedkd. Vétsina krizovych &tabl je vy-
bavena elektrocentralou. Klicova vypocletni technika bez vnitfnich
zdrojl je propojena ptes zalozni UPS zdroje;

» ochranu pracovisté pred povétrnostnimi vlivy a jeho ostrahu
a vybavenost pomickami a vystroji pro opusténi pracoviét v ne-
priznivém pocasi;

> dostateCnou kapacitou podlahové plochy a dostatecné mnozstvi
pripojek na rozvod elektrické energie pro vyuzivani administrativ-
nich, technickych a komunikacnich prostfedkl, zalohovanych ko-
munikacnich propojeni (telefonni linky nebo osobni komunikace)
s opera¢nim a informacnim strediskem integrovaného zachranné-
ho systému a s Uzemné prisluSnymi operacnimi stredisky zaklad-
nich a ostatnich slozek integrovaného zachranného systému.

> zajisténi trvalého spojeni, pokud jsou nékteré soucdsti nebo jed-
notlivi pracovnici stalé pracovni skupiny umisténi mimo objekt, ve
kterém probiha spole¢né jednani krizového stabu.

Technické vybaveni nutné pro krizovy stab a pracovni mistnosti je
znazornéné v tabulce 5 (45).
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Smérnice ministerstva vnitra stanovuje zakladni nejnutnéjsi vyba-
veni krizového pracovisté. Vybaveni krizovych $tabl je véak velice varia-
bilni a odpovida finanénim moznostem jednotlivych obci s rozsifenou pU-
sobnosti a krajd. U velkych mé&st neni vyjimkou vybudovéni videokonfe-
renénich zafizeni, intranetl, videotelefond, GPS sledovacich zafizeni
apod.

Reseni krizové situace zahrnuje komunikacni schopnosti nejenom
prvkd vetejné spravy, ale i daldich aktérl participujicich na feeni krizové
situace jak v redlném, tak i simulovaném prostiredi. Na aktéry mimo ve-
fejnou sféru se nevztahuje smérnice ministerstva vnitra (44).

Technické a technologické vybaveni pracovist &tabl, naptiklad
u subjektd kritické infrastruktury, jsou naprosto zavislé od zdrojovych
moznosti jednotlivych firem. DalSi vyznamnou skutecnosti je kvalita planu
krizové pripravenosti subjektu kritické infrastruktury a akcent na schop-
nosti a kvalitu komunikace s prvky integrovaného zachranného systému,
organy krizového fizeni a verejné pravy.

Pracovisté $tab( subjektd kritické infrastruktury jsou umistovany
prevazné ve spravnich objektech energetické kritické infrastruktury mimo
potencidlni zdroj nebezpeci. Pracovisté stabu je vybaveno zpracovanou
krizovou dokumentaci v tisténé a elektronické podobé, zakladnimi komu-
nikacnimi prostfedky a pocitacovym vybavenim. Pracovisté vétSinou maji
i zalozni zdroje energie, zejména ve formé zdroje neprerusovaného napa-
jeni nebo motorgeneratorl pro zajisténi fungovani svého vybaveni. Od-
hadovand doba fungovani pracovi$t bez elektrického proudu s vyuZitim
motorgeneratord do prvni dodavky pohonnych hmot je cca 6-8 hodin
v zavislosti na typu vybaveni daného pracovisté. Z provedeného dotazni-
kového Setfeni v ramci projektu bylo zjiSténo, Zze nejCastéjSim pouziva-
nym komunikacnim prostiedkem pfi cviceni jsou mobilni telefony, pevné
linky, vysilacky, emaily, mistni rozhlas. Nékteré Staby maji ve svém vy-
baveni satelitni telefony. Parametry technického a technologického vyba-
veni pracovist jsou rozdilné podle doby pofizeni a bezpecnostni stratégie
organizace (moznosti uvolfiovani finanénich zdrojd, kladeného ddrazu na
bezpecnost atd.).

3.2 Role pracovist operaénich a informaénich stredi-
sek pFi cviceni
Operacéni a informaéni stfedisko sehrava ddlezitou roli pfi cvi¢eni

v ramci vytvofeného vycvikového pozadi, at jiz simulovaného (soucddst
skupiny rozehry) nebo pfi vyuzZiti redlného pracovisté.
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Z hlediska vycvikového informacniho toku je pro Uspésnou komu-
nikaci v pribé&hu pfipravy a nasledné realizace cvic¢eni dllezité zajistit:

> podklady a dokumentaci vedené v ramci operacniho a infor-
macniho strediska (pro pfipravu cviceni i vedeni role operacniho
a informacniho strediska);

> cviCiciho-operatora operacniho a informacniho strediska, jako
sty¢ny bod v ramci integrovaného zachranného systému.

Popsany jsou pouze prostfedky, které maji bezprostfedni vliv
na cvicici, a které v pripad€, ze operacni a informacni stfedisko bude pro
Ucely cviceni ,simulovano®, je nutné vzit v Uvahu a zajistit jeho substitu-
Ci.

V pfipadé simulovaného cviceni je vyhodné, aby Ucastnikem roze-
hry byl pracovnik operac¢niho a informacniho strediska. Operator ma zku-
Senosti s prijmem tisfiového volani, vi, jaké informace ma predavat cvici-
cim, reagovat na dotazy cvicicich, vysilat dalsi slozky integrovaného za-
chranného systému na misto mimoradné udalosti.

Operator pro potieby rozhodovani pfi cviceni vyuziva redlnou do-
kumentaci vedenou operac¢nim a informacnim stifediskem. V simuldtoru
pripravené cinnosti cvicicich koresponduji s touto dokumentaci.

Z toho dlvodu je naprosto nezbytné, aby pfipravovana cvic¢eni ob-
sahové korespondovala s vedenou dokumentaci u vSech zUcastnénych
vycviku. Nesoulad muizZe zcela znehodnotit cvi¢eni (napf. v simulaci
nejsou ocekavané sily a prostfedky, nelze provadét poZadované akce,
komunikovat pfedpokladanym zplsobem s protéjsky apod.).

V rédmci realizace cviCeni je vyrozuméni a varovani realizovano
formou rozehry, pfi které je vyuzivan navrzeny CAX Manager. Podle na-
staveni U&astnik( cviceni v CAX Managerovi jsou informace o vzniklé mi-
moradné udalosti nebo krizové situaci predavany zejména:

> organtm krizového fizeni;

> slozkam integrovaného zdchranného systému;

» dotéenym Gzemnim spravnim Ufadim;

» dotcenym pravnickym a podnikajicim fyzickym osobam.

Komunikace mezi cvic¢icimi

Pro krizovou komunikaci mezi aktéry krizové situace na jed-
notlivych Grovnich krizového fizeni slouzi:

> Ucelova telekomunikacdni sit ministerstva vnitra, kterd zabezpeduje
hlasovou a datovou komunikaci ministerstva vnitra;
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> hromadna radiokomunikacdni sit integrovaného zachranného sys-
tému (jeji vyuziti k béznému provozu jako jediného radiokomuni-
kacniho prostfedku se pouziva tam, kde byl ukoncen pfechod
z radiokomunikacnich technologii do hromadné sité);

> vefejnd pevnd telekomunikacni sit, ve které je spojeni jisténo
v ramci regulacnich opatfeni uplatnénim prednostniho spojeni;

> vefejnd mobilni telekomunikaéni sit, ve které je spojeni jisténo
v ramci regulacnich opatfreni uplatnénim prednostniho spojeni;

» prostiredky mobilni telekomunikacni sité vyclenéné k zajisténi spo-
jeni organl krizového fizeni a obci;

» zdlozni radiova sit v pfimém reZimu na uréeném kmitoctu, pfipad-
né v rezimu umoziujicim propojeni;

> spojky nebo vytvorena radiova sit pro tranzitni pfenos zprdv, které
se pouziji pfi selhani vSech technologii, mobilni telekomunikacni
sité a zafizeni, jejichZz nasazeni mlze povolit velitel zdsahu nebo
Uzemné prislusné operacni a informacni stredisko pFi nedostatecné
kapacité standardné pouzivanych spojovacich prosttedkl (46).

Kazdy z komunikacnich prostiedkl méa své vyhody a nevyhody i
omezeni pouziti. Pro potreby zaznamu a ovéreni funkcénosti interoperabili-
ty mezi cvicicimi je vyhodné pouzit komunikacni prostfedky s moznosti
zdznamu zvuku Ci pisemné informace.

Podle procvi¢ované hrozby je koordinace slozek integrovaného za-
chranného systému pfi spole¢ném zasahu provadéna na taktické Urovni
velitelem zasahu v misté nasazeni slozek, na operacni Urovni operacnim
a informacnim  stfediskem  integrovaného zachranného systému
a na strategické urovni hejtmanem kraje nebo Ministerstvem vnitra
a ostatnimi spravnimi Grady (subjekty krizové komunikace) v pfipadech
stanovenych zakonem o integrovaném zachranném systému.

3.3 Zabezpeceni komunikace organti krizovéhofizeni
v komunikacni siti

Komunikace mezi Géastniky vycviku v pribé&hu cviéeni je zpravidla
Feena uzavienym okruhem s rGznymi koncovymi zafizenimi a je zazna-
mendavana synchronné s prib&hem simulace (viz pozadavek na zakladni
vybaveni krizového pracovisté). Vzajemné propojeni i koncové prvky by
mély byt konfigurovatelné. Mezi koncova komunikacni zafizeni lze zara-
dit:

> telefonni pFistroje pro prenos hlasu v relaci 1:1;
> vysilacky pro pfenos hlasu v relaci 1:M;
» terminaly pro zasilani kratkych textovych zprav;
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> terminaly pro zasilani emaill;
> terminaly pro prenos obrazu, dokumentl atp (45).

Vzhledem k existenci rlznorodosti komunikaénich protokolG
a pozadavkd na synchronni zdznam je z technického hlediska vhodnd
konverze téchto dat do jednotného typu, ktery je ddale zpracova-
van a uchovavan. Pro efektivni vyhodnoceni pribé&hu cvi¢eni je zadouci
zpétnovazebni informace o pribé&hu a jednotlivych &innostech uskute&mio-
vanych jednotlivymi aktéry cviceni.

Komunikacni protokoly

V rédmci ¢innosti vycvikového simulatoru je mozné pro komunikaci
pouzivat protokoly podle potfeb vycviku a z néj vyplyvajiciho zaclenéni
komunikaénich prostfedkl. Mezi tyto protokoly (s ohledem na vy$e uve-
dené komunikacni prostifedky) mohou byt zafazeny nasledujici:

> standardni protokol SIP (RFC 3261) pro zapojeni IP telefond
do simulovaného komunikac¢niho systému;

> protokol XMPP pro prostfedky technické (textové) komunikace
mezi jednotlivymi pracovisti;

> SMB/CIFS protokol pro sdileni souborl v prostiedi operacnich sys-
témd Windows;

> protokol DIS (IEEE 1278) pouzity pro simulaci komunikace pomoci
vysilacek;

> protokol POP3/IMAP/SMTP pro zasilani e-maill mezi G&astniky cvi-
ceni;

> protokol http pfi pouziti webovych stranek (napf. pro simulaci
zpravodajskych serveri);

> TCP jako nosny protokol pro virtudlni privatni sit (VPN) spojujici
jednotliva pracovisté.

Z vy$e uvedenych dlvod{ je Zadouci pfi pripravé cvi¢eni disledna
komunikace se spravci siti v jednotlivych mistech cviceni a kontrola
spravnosti propojeni jednotlivych komunikacnich prvkd v siti. Nefunkéni
nebo vypadek spojeni mize vazné narusit pribéh, vysledek a vyhodno-
ceni cviceni.

Hlasova komunikace

Jednotlivé uzly komunikac¢niho systému jsou propojeny prostred-
nictvim protokolu k inicializaci relaci (SIP) - v pripadé, Zze jde o simulaci
telefonického spojeni 1:1, pfipadné protokoly pro aplikace distribuované
interaktivni simulace (DIS) pro simulaci vysilacek. Pro vzajemné propoje-
ni je pak vytvofena DIS-SIP komunikacni brana. Problém vzajemného
prostorového odlou¢eni jednotlivych Gé&astnikl komunikace (kazdy
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z cvicicich pracuje na svém pracovisti) je vyfeSen vytvorenim VPN sité,
kterd umoznuje transparentni propojeni. Obrazek 15 zndzormuje infor-
macni a komunikacni tok mezi Gcastniky cviceni pomoci sité VPN.

Misto cviceni 1 Misto cvi¢eni m
Ucastnik 1 Ucastnik 2 Ucastnik n
telefon telefon vysilacka

VPN
erver /

/Wsto cviEenb\

Ucastnik 3 Ucastnik 4 Uéastnik 5
vysilacka vysilacka telefon

Obrézek 15: Propojeni tcastnikd cvi¢eni pomoci sité VPN

Toto FeSeni samoziejmé vyzaduje dostupnost spolehlivého interne-
tového pripojeni v mistech, kde ma byt simulovany komunikacni systém
nasazen. Rychlost pfipojeni neni prilis kriticka (pro zajisténi prenosu hla-
su je dostatedna prenosova rychlost v Fadu nékolika desitek kB/s), dlleZi-
ta je spiSe dostupnost a stabilita.

Podle moznosti se do této komunikacni sité zarazuje jesté zvlastni
uzel, ktery umozni zaznam veskeré hlasové komunikace pro pozdéjsi
prehrani a vyhodnoceni cviceni, ¢ehoZ je vyuzivdno v radmci navrzeného
simulatoru SIMEX.
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3.3.1 Prakticka pripravna etapa cviceni

Realizace tabniho cviceni organl krizového fizeni a slozek inte-
grovaného zachranného systému s vyuzitim simulace neni mozna bez
souhlasu predstavitell kraje nebo obce s rozéifenou plsobnosti. Z toho
dlvodu dodlo k osloveni krajskych uradi a spoluprdce byla navazana
s JihoCeskym krajem.

Za oblast, ve které bylo cviCeni realizovano, byla zvolena energe-
ticka infrastruktura a zaroven se zohlednily hrozby, které byly identifiko-
vany v krizovém planu JihoCeského kraje. Vzhledem k tomu, Ze v ramci
cviceni mély byt ovéreny zakladni funkcionality simulatoru, nebylo pfi-
stoupeno ke cviCeni vypadku elektrického proudu, ale ke cviceni
s prerusenim dodavek plynu velkého rozsahu.

Doslo k osloveni distributora zemniho plynu v Jihoceském kraji,
kterym je spolecnost E. ON. Distribuni soustava je tvorena systémem
vysokotlakych plynovodl, stfedotlakych plynovod a nizkotlakou ¢asti
distribu¢ni sité. Omezeni nebo preruseni dodavky plynu na tzemi Jiho-
Ceského kraje prostrednictvim vyhlaseni stavu nouze v plynarenstvi ne-
nastalo.

Uvedené skutecnosti se staly vychodiskem pro formulaci cile cvi-
¢eni, jimZ bylo provéreni Cinnosti distributora plynu, slozek integrovaného
zachranného systému a organl krizového Fizeni pti fedeni havarie plyno-
vodu a piimé dlsledky vypadku dodavky zemniho plynu véetné& teSeni
sekundarnich dopad{ této mimoradné udalosti (47), (48).

FEMA v ramci programu HSEEP definuje klicové soucasti navrhu
cviceni. Jsou jimi:
> rozsah cviceni;
cil cviceni;
scénar cviceni;
dokumentace cviceni;
> média a propagace (16).

Y V V

Rozsah cviceni

Klicovymi prvky pfi definovani rozsahu cviceni je urceni typu cvi-
¢eni, Urovné, misto provedeni, termin a doba trvani cvi¢eni a parametry
cviceni. Typ cviCeni byl vybran na zakladé zaméru cviceni. Do cviceni byly
zapojeny vsSechny postizené obce, které distributor plynu stanovil
na zakladé vyhlaseni stavu nouze v plynarenstvi. Pro potfeby cviceni byl
prehled postizenych obci distributorem plynu vytvoren predem. Z divodu
rozsahlosti dopadl Z&daly obce s rozsifenou plsobnosti o spolupraci
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hejtmana kraje, ktery nasledné vyhlasil stav nebezpeci a aktivoval krizo-
vy Stab kraje a pracovni skupinu.

Misto provedeni cviceni bylo vybirano na zakladé rozlozeni distri-
buéni soustavy a pozadavkl kraje na spravni obvody obci s rozsifenou
plsobnosti, které bylo nutno do cvi¢eni zapojit a ové&Ffit jejich ptiprave-
nost. Zaroven byl bran ohled na oblasti, které by byly vypadkem dodavek
plynu nejvice ovlivnény. Na zadkladé konsenzu mezi distributorem plynu
a Jihodeskym krajem doslo ke zvoleni obce s rozsifenou plsobnosti Vim-
perk a obce s rozsifenou plsobnosti Prachatice. V této oblasti vede okruh
vysokotlakého plynovodu. Na jedné ¢asti okruhu byla uvaZovana dlouho-
dobd odstavka z dlvodu opravy, co? je zachyceno na obrazku 15 Zlutou
hvézdi¢kou u obce Ckyné. V druhé ¢asti vysokotlakého plynovodu do$lo
k poruse s naslednym vybuchem a pozarem. Na obrazku 16 je misto
oznaceno zlutou hvézdi¢kou u obce Hracholusky.
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Obrazek 16: Distribucni soustava vysokotlakého plynu v zajmovém tzemi

PFi volbé délky cvi¢eni musel planovaci tym urcit, jak dlouho bude
cviCeni trvat, nez dojde k efektivnimu naplnéni cile cvieni. Vzhledem
k tomu, Ze se jednalo o cvic¢eni, které bylo zalozeno na ¢innostech, byla
stanovena doba trvani cviéeni v délce dvou dnd.

Cviceni bylo stanoveno jako dvoudenni s terminem konani
od 24. 5. 2016 do 25. 5. 2016. Prvni den bylo cvi¢eni zahajeno
v polednich hodinach, druhy den bylo ukonceno v odpolednich hodinach.
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CviCeni, pfes kvétnovy termin konani bylo nasimulovano do zimniho led-
nového obdobi. Vychazelo z redlného pocasi zimniho obdobi roku 2016,
tj. od 16. 1. 2016 do 31. 01. 2016, kdy po nékolikadennim snéZeni na-
sledovalo obdobi celodennich mraz{, dosahujicich v no&nich hodinach
az -17°C.
Cil cviceni

Cil cviceni urcoval, ¢eho chtél poradajici subjekt béhem cviceni do-
sahnout. Zahrnuje zamér Grednikl, plany a postupy cvidicich, prostiedi,
v némz bylo cvi¢eni konano a pozadované vysledky. Obecné plati, ze
osoby, které planuji cviCeni, by mély zvolit pfiméreny pocet konkrétnich,
méritelnych, dosazitelnych, relevantnich a ¢asové omezenych cvicebnich

cild, tzv. SMART cild, aby usnadnily ndvrh scénafe, jeho provedeni
a vyhodnoceni. V tabulce 6 je uveden popis SMART cilG.

Tabulka 6: Privodce a popis SMART cil( cvic¢eni

Specificky Cile by mély splnovat 5W - kdo (who), co (what), kdy
(when), kde (where) a pro¢ (why). Cil specifikuje, co je
tfeba udélat v urcité dobé pro jeho spinéni.

Méfitelny Cile by mély obsahovat Ciselnd nebo popisna opatieni,
ktera definuji mnozstvi, kvalitu, naklady atd. Je tfeba se
zamérit na sledovatelné Cinnosti a vysledky.

Dosazitelny | Cile by mély byt kontrolovatelné a dosazitelné se zdroji
a ucastniky.

Relevantni | Cile by mély slouzit jako nastroj poslani organizace
a souviset s jejim cilem a strategickym zamérem.

Casové VSechny cile by mély byt konkrétni a splnitelné
omezeny ve vymezeném c¢asovém horizontu.

Kromé hlavniho cile cviceni byly stanoveny dil¢i cile k procviceni
a provéreni.

Cilem cviceni bylo procvicit:

> Cinnost slozek integrovaného zachranného systému pfi vzniku mi-
moradné uddlosti a souclinnost s havarijni sluzbou distributora
zemniho plynu;

> Cinnost distributora zemniho plynu - vyhlaseni stavu nouze
v plynarenstvi, obnova dodavky;
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komunikacni toky mezi organy krizového fizeni, slozkami integro-
vaného zachranného systému, distributorem zemniho plynu
a dalSimi subjekty podilejicimi se na feSeni mimoradné udalosti;
svolani a cinnost krizového stabu kraje, Stabu hasiCského za-
chranného systému kraje a krizovych $&tabu dotéenych obci
s rozsirenou plsobnosti podle zasad stanovenych ve Smérnici Mi-
nisterstva vnitra a vnitfni dokumentace cvicicich;

¢innost organt krizového Fizeni pfi mimoradné udalosti a vyhlaseni
krizového stavu;

postupy pFi soucinnosti organl krizového Fizeni a distributora
zemniho plynu;

informovani médii a obyvatel o vzniku a predpokladanych dopa-
dech rozsahlého vypadku dodavek zemniho plynu;

zajisténi nouzového preziti obyvatelstva, Cinnost nestatnich ne-
ziskovych organizaci;

zajisténi soucinnosti subjektl kritické infrastruktury, subjektd plni-
cich Ukoly z krizového planu kraje, Skolskych a zdravotnickych za-
fizeni apod.

Cilem cviceni bylo provérit:

splnéni pozadavk( na vycvikové fedeni simulatoru SIMEX pro or-
gany krizového fizeni;

postupy stanovené v havarijnim planu distributora zemniho plynu;
Poplachovy plan integrovaného zachranného systému kraje, hava-
rijni a krizovy plan kraje a krizové plany obci s rozsifenou plsob-
nosti v ndvaznosti na pInéni stanovenych UkolQ, plany krizové pfi-
pravenosti subjektl kritické infrastruktury a subjektl plnicich tko-
ly z krizového planu kraje;

realnost a aktualnost rozpracovani typového planu;

komunikacni standardy (komunikace mezi krizovymi Staby, sloz-
kami integrovaného zachranného systému a dalSimi dotéenymi
subjekty);

vyrozuméni dotéenych organl krizového Fizeni, Gzemnich sprav-
nich Gfadd, slozek integrovaného zachranného systému;

postupy pFi soudinnosti organd krizového fizeni v procesu fedeni
pozadavkl na vé&cné zdroje s cilem efektivné vyuZivat disponibilni
materialni zdroje;

¢innost PANELU nevladnich neziskovych organizaci pfi poskytovani
humanitarni pomoci.

Ucastniky cviceni a jejich predpokladany rozsah zapojeni.
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Aktivni Gcast prislusnych subjektd a kli¢ovych vedoucich byla pro
Uspé$né spinéni cill cviteni rozhodujici. Urovern cvieni zavisi
na poradajici organizaci a Urovni zapojeného personalu, ktery se
na cvi¢eni podili, stejné tak je rozhodujici pocet pracovnikd, ktefi se na
cviceni budou podilet.

Na zakladé vymezeni hlavniho cile a dil¢ich GkolG byly stanoveny
subjekty, které se do cviceni zapoji:

> slozky integrovaného zachranného systému po ohlaseni vzniku
mimoradné udalosti Uniku plynu opera¢nimu informacnimu stre-
disku vySlou na misto jednotky integrovaného zachranného sys-
tému;

» provozni pracovnik distributora — provede uzavieni trasového uza-
véru pred mistem uUniku;

> hejtman kraje — vyhlaseni stavu nebezpeci, svolani a fizeni krizo-
vého Stabu kraje;

> krajsky urfad - jeho jednotlivé odbory pini Ukoly cviceni zadané
pracovni skupinou krizového stabu kraje;

> hasi¢sky zachranny sbor - zasah, nouzové ubytovani, nouzové za-
sobovani, ¢lenstvi v krizovych Stdbech obce s rozsifenou pdsob-
nosti, kraje, zajisté&ni informaéniho toku, svoléni krizovych &tabd
prostfednictvim operacniho stfediska;

> Policie Ceské republiky — zajisténi poradku, ¢lenstvi v krizovych
Stabech;

» PANEL nevladnich neziskovych organizaci - Ucast v krizovych sta-
bech, sbér dat v terénu, zajisténi nahradniho ubytovani, humani-
tarni pomoc ob¢antim;

> distributor plynu - vyhldseni stavu nouze, odstranéni nasledkl ha-
varie, poskytovani informaci;

> Cesky hydrometeorologicky Ufad - informace o pocasi, vydavani
vystrah;

» Krajska hygienicka stanice - ochrana verejného zdravi;

> Krajska veterinarni sprava - dozor nad pohodou a zdravim zvifat
v zasazené oblasti.

Scénar cviceni

Casovy pribéh cviceni byl rozdélen do ¢tyt ¢asti:

obdobi cviceni: vznik mimoradné udalosti;

obdobi cviceni: vyhlaseni stavu nebezpedi hejtmanem;

obdobi cvi¢eni: Fedeni dopadd krizové situace v Uzemi postizeném

vypadkem v zasobovani zemnim plynem;
> obdobi cviCeni: postup pfi obnové dodavek zemniho plynu.

YV V
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Soucasti pripravné faze cviceni bylo i vymezeni oblasti, pfi kterych
se bude vyuzivat pfipravovany simulacni prostfedek. Mezi klicové oblasti
simulac¢niho prostfedku vyuzitelného pfi cviceni byly stanoveny:

> simulace poruchy v mistné vzniku, Cinnost slozek integrovaného
zachranného systému;

> slovni a emailova komunikace mezi Ucastniky cviceni;

» zaznamenavani komunikace;

» Fizeni rozeher - spousténi, poskytovani zpétné vazby pro osoby,
kterym byla rozehra urcena;

» zaznamenavani plnéni rozeher a Cinnosti realizovanych krizovymi
Staby;

> zobrazovani postizenych oblasti, problém{ v postizené oblasti;

» simulace obnovy dodavek plynu v postizené oblasti.

Na zédkladé vymezeni pozadavkl na simulaéni nastroj pro cviceni
SIMEX 2016 bylo pfistoupeno k naplnéni simula¢niho systému a nastave-
ni komunikac¢niho systému. V nasledujici fazi byla provedena konfigurace
prostfedkd vycvikového pracovisté zahrnujici simulator, simulovany ko-
munikacni systém a podplrné nastroje.

Do simulacniho systému byly vlioZzeny databaze terénu, komunika-
ce, zastavba, rozmisté&ni sil a prostfedk{ integrovaného zachranného sys-
tému. Klima a jednotlivé meteorologické jevy nejsou soucasti terénnich
databazi. Klima se promitd do podoby terénni databaze nepfimo, napfi-
klad formou vegetace typické pro dané Uzemi, ale jevy, jako jsou srazky,
teplota, oblacnost, vitr a dalsi, jiz v téchto databazich nejsou vyjadrené.
K jejich nastaveni a vlastni simulaci slouzi samostatné aplikace. Databaze
byly naplnény a verifikovany pred zahdjenim cvi¢eni. Konfigurace simu-
laéniho systému zahrnovala rozmisténi sil a prostfedkd a dalSich entit
prostfedi, pfifazeni roli operatorlm, nastaveni podplrnych prostredkd,
tj. nastroje pro vyhodnoceni cvi¢eni a konfigurace uzl& komunikaéniho
systému. Bylo rovnéz nutné pripravit podklady pro vsSechny ucastniky
cviceni, tzn. pro cvicici i pro technické zabezpeceni, zahrnujici operatory
simulatoru, rozehru, rozhoddi.

Komunikacni systém simulac¢niho nastroje SIMEX predstavoval izo-
lovany konfigurovatelny systém, ktery nebyl napojen na vnitfni komuni-
kacni sité. Umoznoval hlasovou a e-mailovou komunikaci mezi cvicicimi
s tim, ze komunikace byla zaznamendvéna (synchronné se simulaci)
a bylo mozné ji vyuzit pro nasledny rozbor cvieni. Prvky komunikac¢niho
systému (tj. telefon, pocita¢ pro e-mail) byly umistény pfimo u cvicicich
v jejich vlastnim prostiedi (krizové $taby Ucastnikl cviceni) a jejich pou-
Ziti bylo v podstaté totozné s béznymi komunikacnimi prostredky.
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Dokumentace cviceni

Mezi hlavni dokumentaci cviCeni patfil Plan provedeni cviceni. Plan
r .V s v 7n O v .V ’ .
provedeni cviceni poskytoval ucastnikum prehled o cviceni a byl publiko-
van a distribuovan zucastnénym organizacim. Kromé toho ze, urcoval cile
a zaméreni cviceni, pfifazoval ¢innosti a odpovédnosti za planovani cvice-
ni, jeho realizaci a vyhodnoceni. Byl k dispozici jak G¢astnikim cvideni,
tak i pozorovatellim, proto neobsahoval detailni informace o scénafi.

Plan provedeni cvic¢eni obsahoval nasledujici ¢asti:

rozsah cviceni (téma), cile a klicové schopnosti;

doba, datum a Cas provedeni cvic¢eni a jeho harmonogram;
role U¢astnikd a odpovédnosti;

Ucastnici;

bezpeclnostni otazky;

komunikace;

prilohové ¢asti (napf. mapy, detaily k priib&hu cviceni).

YV YV VYV YVYY

Média a propagace

Zastupci médii informovali jiz pfed cvi¢enim verejnost o tom, zZe
cvieni bude probihat a tim zvysili povédomi verejnosti o tom, ze se bu-
dou konat aktivity ke zvySeni pfipravenosti na mozné mimoradné udalosti
nebo krizové situace. Po cvi¢eni mohla média zverejnit podrobnosti o sta-
vu pripravenosti obci s rozsifenou plsobnosti.

Pfed cviCeni byla zpracovana tiskova zprava, ktera byla poskytnuta
sdélovacim prostfedkim, véetné internetovych a socidlnim médiim. Zpra-
va informovala verejnost v obecné roviné o cvieni, neobsahovala
podrobné informace o scénari a informace, které by mohly branit ve spl-
néni cviceni cile, v pfipadé jejiho prozrazeni. Informace predanad do sdé-
lovacich prostifedkd v obecné roviné zahrnovala:

> Uvod s uvedenim garanta a informace o programu cviceni;
> rozsah a cile cviceni;

> obecnou informace o scénari;

> participujici organizace a odbornou oblast.

Organizace poradajici cvieni rozhodla, Ze na cvi¢eni byl pozvan
zastupce médii, s nimz byl proveden pfed zahajenim cvi¢enim rozho-
vors klicovymi pracovniky cviceni.

Pro vzdjemnou vyménu informaci mezi organy verejné spravy
(kraj, hasi¢sky zachranny sbor, Policie Ceské republiky, distributor plynu,
zdravotnicka zachranna sluzba) a oblany byla pfi cviceni SIMEX 2016
vytvorena skupina pro tisk a informacni podporu, ktera méla za ukol po-
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skytovat informace médiim. Skupina jednala jako celek, coz vedlo
k eliminaci Sifeni rozdilnych informaci a zajisténi lepsi koordinace mezi
slozkami. I pro tiskovou skupinu byly pfipraveny rozehry ve formé simu-
lované tiskové konference s dotazy novinarl, klamavé &lanky v novinach
apod (49).

Kontrola cviéeni

Ke kontrole cvi¢eni byla vytvorena skupina rozhodcich, ktera byla
rozmisténa na klicovych pracovistich, prevazné krizovych Stabech.
Za rozhod¢&i byli vybrani zaméstnanci organl krizového Fizeni z jinych
obci s rozéitenou plsobnosti, kraji nebo slozek integrovaného zachran-
ného systému.

3.3.2 Prakticka realizacni etapa cviceni

Pfed zahajenim cviceni se uskutecnil briefing k pfipravé cvicicich,
rozhod&ich i obsluhy simulatoru. Prib&h cvieni, tzn. sled a rozvoj uda-
losti a reakci v simulovaném virtualnim svété a rovnéz cinnost cvicicich
(zejména komunikace) byla synchronné zaznamenana.

Cvi¢eni prob&hlo podle pldnovaného ¢asového pribéhu ve ¢étyfech
etapach.

Prvni etapa cvieni 24. 5. 2016 v dobé od dvanacti do sedmnacti
hodin, kdy doSlo ke vzniku a naslednému rozvoji mimoradné udalosti.
Dlvodem byla havérie vysokotlakého plynovodu. Cvi¢eni bylo zahajeno
simulovanym volanim obcana na linku 112 o pozaru nedaleko obce Hra-
cholusky. Operacni a informacni stiedisko hasi¢ského zachranného sboru
pfijalo informaci a vyhlasilo druhy poplachovy stupen. Byl vyrozumén
krajsky UFad, starosta obce s rozsifenou plsobnosti Prachatice a staros-
tové dotlenych obci o pozaru plynovodu. Soucasné se uskutecnil vyjezd
sloZzek hasi¢ského zachranného sboru. Odpovédny provozni pracovnik
distributora plynu uzavrel pfivod plynu na misto havarie. Distributor ply-
nu realizoval bezodkladna opatfeni, napf. svolani krizového Stabu spolec-
nosti. V souladu s energetickym zdkonem bylo rozhodnuto provozovate-
lem distribu¢ni soustavy, spolec¢nosti E. ON, vyhlasit stav nouze pro vy-
mezenou Cast Uzemi s vyhlasenim nejvyssiho, desatého havarijniho odbé-
rového stupné. Situace vedla ke svolani krizového stabu Jihoceského kra-
je a krizovych $tabd postizenych obci s rozsitenou plsobnosti a pracovist
krizového fizeni sloZzek integrovaného zachranného systému.

Druha etapa cviceni probéhla 25. 5. 2016. V souladu se zdkonem
o krizovém fizeni zasedal krizovy Stab JihoCeského kraje. Hejtman kraje
vyhlasil stav nebezpedi pro postizenou oblast a patfi¢na krizova opatreni.
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Nasledné probihala tfeti etapa nouzové preziti obyvatelstva, kdy

byly feSeny dopady na obyvatelstvo. Pro tuto etapu byly vytvoreny roze-
her, do nichZ byli zapojeni rlizni stakeholders. Jednalo se o rozehry:

>

»

oznameni havarie plynovodu obCanem dne 21. 1. 2016 v 12:10
na operacni a informacni stredisko hasi¢ského zachranného sboru;
oznameni havarie na plynovodu ob¢anem 21. 1. 2016 v 12:15
na operacni a informacni stfedisko hasi¢ského zachranného sboru;
uvodni meteorologicka situace k datu 21. 01. 2016 zahajovaci
e-mail cviceni;

meteorologickd situace - vystraha CHMU ze dne 21. 1. 2016
na operacni a informacni stfedisko hasi¢ského zachranného sboru;
meteorologicka situace — predpovéd’ ze dne 22. 01. 2016 na patek
22. a sobotu 23. 01. 2016;

meteorologickd situace - predpovéd ze dne 25. 01. 2016
na pondéli 25. a Utery 26. 1. 2016;

vyhlaseni stavu nouze distributorem zemniho plynu, seznam po-
stizenych obci 21. 1. 2016;

poZadavky obyvatel obci ve spravnim obvodu obce s rozsifenou
plsobnosti Prachatice na zajisténi nouzového preziti;

pozadavek starostll obci na krizovy $tdb obce s roz&itenou ptsob-
nosti Prachatice na provoz ohfivarny a/nebo vytapéni obecniho
Uradu ze dne 23. 1. 2016;

pozadavky obyvatel obci ve spravnim obvodu obce s rozsifenou
plsobnosti Vimperk na PANELu nevladnich neziskovych organizaci
na zajiSténi nouzového preziti ze dne 22. 1. 2016;

pozadavek starostl obci ze dne 22. 1. 2016 na krizovy 3tab obce
s rozsirenou plsobnosti Vimperk;

pozadavek reditele hospicu sv. J. N. Neumana ze dne 22. 1. 2016
na zajisténi tepla a stravy na krizovy $tdb obce s rozsifenou pd-
sobnosti Prachatice;

pozadavek feditele nemocnice Prachatice ze dne 22. 1. 2016
na krizovy $téb obce s rozsitenou plsobnosti Prachatice;
pozadavek zfizovatell zdkladnich a matefskych $kol v obci
s rozsitenou plsobnosti Prachatice ze dne 23. 1. 2016 na teplo
na obec s rozéifenou plsobnosti Prachatice;

pozadavek feditele domova mladeze Kasarenskd a Zlata stezka
23.6. 2016 na teplo a teplou stravu krizového sStabu obce
s rozsirenou plsobnosti Prachatice;

nabidka feditele domu sv. Petra v Zablati ze dne 23. 1. 2016
na krizovy Stab JihoCeského kraje o moznosti ubytovani;
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» pozadavek freditele socidlniho zafizeni pro seniory ze dne
22. 1. 2016 na teplo na obec s rozsifenou plsobnosti Prachatice.

Rozehry se tykaly rozmanitych oblasti. Na FeSeni situace se podilel
Panel nevladnich neziskovych organizaci. Jeho Ukolem bylo rozdélit posti-
zené Uzemi mezi své ¢leny a nasledné provést, po dohodé se starostou,
monitoring potreb obyvatelstva k zajisténi nouzového preziti. Pokud nebyl
schopen zajistit poZzadavky PANEL, byly pozadavky predany k reSeni kri-
zovému &tabu Jihoceského kraje. Jiné rozehry se tykaly napf. pozadavkd
zfizovatelG nemocnic, pecovatelskych domU, $kolskych zafizeni s kuchyni
na plynové spotfebite, v nichz nebylo mozné vafit. Zfizovatelé vznesli
pozadavky na zajisténi stravy dodanim propanbutanovych lahvi, pfip.
pojizdnych prodejen. Dale bylo nutné zafizenim zajistit teplo, a to pro-
stfednictvim dodavek topiva (dfevo, uhli), nahradniho elektrického vyta-
péni, prip. dodanim prikryvek. Scénare rozeher byly navrhovany realné a
zahrnovaly vzdy konkrétnich informace, tj. misto dodani, jména a vék
postizenych osob, poZzadavky na dodavky, apod.

Posledni - Ctvrtd etapa cviceni byla zaméfena na obnovu dodavek
zemniho plynu. Klicovou roli v této fazi cvi¢eni mél distributor zemniho
plynu. Distributor postupoval na zakladé vytvoreného planu postupného
obnoveni dodavek zemni plynu a poté v souladu s energetickym zakonem
ukoncil stav nouze pro vymezené Uzemi a byl vyhlasen zakladni odbérovy
stupen. Po obnové dodavek byl hejtmanem kraje zrusen stav nebezpedi.

Jednotlivi Gcastnici cviceni mezi sebou komunikovali s vyuzitim si-
mulovaného komunika¢niho systému, jez tvofi nahlavni souprava
a komunikacni panel pro volbu telefonniho Cisla. Realizovana komunikace
byla zaznamenavana synchronné s prib&hem simulace. Zakladnim pod-
plrnym prostfedkem byl logger, ktery zajistoval synchronni zaznam
a prehravani prib&hu simulace i komunikace. Zarover poslouZi k vyhod-
noceni cviceni.

Fotodokumentace z prib&hu cvi¢eni SIMEX 2016 je na nasle-
dujicich obrazcich 17 - 22.
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Obrézek 17: Krizovy stab Hasicského Obrazek 18: Vybaveni pro zdznam
zachranného sboru Jihoceského kraje &innosti

Obrézek 19: Operatori - Krajsky Obrézek 20: Zasedani krizového
Urad JihoCeského kraje stabu JihoCeského kraje

Obrézek 21: Schéma telefonni sité
v simulatoru

Obrézek 22: Skupina rozehry

3.3.3 Hodnoceni rizik navrhu a pfipravy cviceni

Z divodu minimalizace rizik a vyvinuti kvalitniho simulatoru pro
potieby cviteni organl krizového Fizeni a subjektl kritické infrastruktury
bylo pristoupeno k aplikaci managementu rizik. Management rizik byl
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aplikovan v souladu s postupy (50), kdy diiraz byl polozen na fazi hodno-
ceni rizik.

K identifikaci zdroji nebezpeti, sestaveni registru nebezpedi, frek-
vence a dopadd navrhu a pripravy cvieni Ize vyuzit metodu brainstor-
mingu (51), (52) a metodu What if (50). Brainstorming a metoda What if
byly realizovény pti spoleénych plénovacich poradéach €lenl zpracovatel-
ského tymu v pripravné fazi. Metodou What if pracovni tym provéroval
neocekdvané udalosti, které mohly nastat. Dotazy byly pokladany zpdso-
bem ,Co se stane, kdyz..". Poté se odhadovaly nasledky a navrhovala

se opatreni a doporuceni.

Vedoucim brainstormingu byl jmenovan zastupce krizového Ffizeni
kraje. Kladené otazky nebyly systematizovany. Brainstorming byl realizo-
van jako vicekolovy a byly pfi ném diskutovany: nadmét cviceni, navrzen
postup pro kvalitni FeSeni, realizaci a vyhodnoceni cviceni, zvefejnény
nové myslenky a napady, které by vedly ke zlep&eni celého pribé&hu cvi-
¢eni. Hlavni zasadou pfi brainstormingu byla eliminace veskerych omeze-
ni a naopak snahou vedouciho tymu bylo stimulovat tvorbu novych mys-
lenek. Dale byl brainstorming pouZit pro charakterizaci frekvence, dopadt
a miry rizika R; (z) ndvrhu cvieni. Pro vyjadreni miry rizika byla vyuZita
matice rizik, kterd kombinuje frekvenci aktivace zdroje nebezpedi (velmi
mala, mala, stfedni, velkd a velmi velkd) a dopadu (zanedbatelny, okra-
jovy, kriticky katastroficky). Bodové hodnoceni frekvence a dopadu
s uvedenim slovniho hodnoceni je prezentovano v tabulce 7.

Tabulka 7: Bodové hodnoceni plsobeni zdroje nebezpeli a dopadu

Bodova Slovni hodnoceni Bodova Slovni
hodnota frekvence hodnota hodnoceni
frekvence aktivace zdroje dopadu dopadu
nebezpeci
1 velmi mala 1 zanedbatelny
2 mala 2 okrajovy
3 stfedni 3 kriticky
4 velka 4 katastroficky
5 velmi velka

Jednotlivé charakteristiky miry rizika vzesly po vzajemné dohodé
z brainstormingu, kdy byly vyuZity odborné zkusenosti jednotlivych ¢lend.
Cim vice se riziko v matici rizik posouva po diagonale doprava dold, tim
vétsi je riziko, jak je patrné z tabulky 8.
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Tabulka 8: Obecna matice rizika a jeho charakteristika

Dopad/frekvence 1

2 3

1

2
3
a4
5

Legenda: vyznamnost hodnoty rizika dle barevného rozdéleni - zelna
barva je zanedbatelné riziko, zZluta barva akceptovatelné riziko, oranzova
barva nezadouci riziko a ¢ervena barva oznacuje neprijatelné riziko.

Charakterizace rizika ve vztahu ke cviceni je uvedena v tabulce 9.

Tabulka 9: Charakterizace rizika

Mira rizi- Charakteristika rizika
ka
R;(7)
1,2 Zanedbatelné. Je mozné pokraCovat v pfipravé cviceni.
Neni nutné implementovat protiopatieni.
3,4,5, 6 | Akceptovatelné. Je mozné pokracovat v pripravé cviceni. Je
vhodné provadét rozhodnuti o implementaci protiopatfeni
v koordinaci s ostatnimi slozkami cviceni.
8,9, 10, | Nezadouci. Pokracovani v pripravé cviCeni je omezeno.
12 Pokud ma byt pokracovano v pfipravné fazi, je nutno im-
plementovat protiopatfeni na redukci rizika na pfijatelnou
uroven.

e

Neprijatelné. Nedoporucuje se pokracovat v pripravé cvi-
ceni.

Cilem realizovaného hodnoceni rizik bylo identifikovat rizika, ktera

mohou

vzniknout ve fazi

navrhu a pfipravy cviCeni. V souladu

s postupy (50) byla identifikovana ohrozena aktiva:

1. dokumentace cviceni (plan provedeni cvic¢eni, zamér cviceni, har-
monogram cviceni, organizac¢ni nafizeni cviceni);

ok wnN

dokumentace krizového Fizeni;
¢lenové zpracovatelského tymu;
Ucastnici cviceni;

¢lenové rozeher;

financ¢ni prostredky;
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7. komunikacni prostredky;
logistické zabezpedi cviceni;
9. simulator (hardware, software, osoby ovladajici simulator).

@

Registr potencidlnich nebezpeci pro navrh a pripravu cviceni spo-
le¢né s identifikovanymi potencialné ohrozenymi aktivy 1-8, je uveden
v tabulce 9. Pro ohrozené aktivum pod cislem 9, tj. simulator a jeho pfi-
sluSenstvi, je aplikovdana metoda HAZOP v tabulce 12. Predlozeny registr
mdZe byt doplfiovén/upravovan podle typu cvi¢eni. PF¥i konstrukci registru
a odhadu nebezpedi se vychazelo ze véeobecnych pozadavkl na piipravu
cviceni a zkuSenosti z priprav jinych cviceni.

Z vysledk v tabulce 10 vyplyva, Ze nejvice nebezpedi smétuje
ke ¢lendm zpracovatelského tymu, uUcastnikim cvi¢eni a dokumentaci
cviceni. Pro jednotlivéd nebezpedi byl proveden odhad rizika. Mira rizika je
urcena jako soucin bodové hodnoty frekvence aktivace zdroje nebezpeci
a bodové hodnoty dopadu na dané aktivum. Vysledky jsou prezentovany
v tabulce 11. Aktiva oznalend 1 - 8 vyjadfuji: 1. Dokumentace cviceni,
2. Dokumentace krizového Fizeni, 3. Clenové zpracovatelského tymu,
4. Ulastnici cviceni, 5. Clenové rozeher, 6. Financni prostredky,
7. Komunikacni prostiedky, 8. Logistické zabezpedi cviceni.
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Vypoctena mira rizika je v intervalu (1; 20). Vypoctena mira rizika
byla zanesena do matice rizik prezentované v tabulce 12.

Tabulka 12: Matice rizika

Dopad 1 zanedba- ., 3 4 katastro-
/frekvence telny 2 okrajovy Kriticky ficky
1 velmi mala R1, R2,
2 mala R4, R5, R10, | R6, R18, R19,
R14, R20

3 stredni R3, R7, RS, R15, R17, R22
R9, R11, R12,
R13, R16, R21

4 velka

5 velmi velka

Legenda: Poznamka RX znaci riziko a poradové Cislo pridélené v tabulce 4.

Z matice rizik v tabulce 12 vyplyva, Ze odhadnuta rizika jsou ak-
ceptovatelnd (Zluté pole) a nezadouci (oranzové pole). Z vysledkl vyply-
va, ze zkudeny zpracovatelsky tym pripravy cviceni vyraznym zplsobem
eliminuje frekvenci vyskytu nezadouci udalosti, ale ne dopady ve vztahu
k prib&hu a vysledku cviéeni. Mezi rizika s vysokou mirou pat¥i ta, pfi
kterych je nutné proskolit a pfipravit Ucastniky na cviceni. Zde je nutné
zdokonalit pokyny pro cvicici, vice je motivovat k aktivnimu pFistupu
ke cviceniminimalizovat Unik informaci ze zpracovatelského tymuucastni-
kdim cviceni.

Identifikace nebezpecdi pro vyvijeny simulator

Pro vyvijeny simuldtor byla provedena pouze identifikace zdrojd
nebezped¢i metodou HAZOP (53), kterou aplikoval tym odbornikl. HAZOP
uvadi seznam moznych prfi¢in a ndasledkd odchylek, jakoZ i existujici
ochrannd opatreni, které chrani proti odchylce. Kdyz tym rozhodne, Ze
pro odchylku neexistuji dostatecné zaruky, obvykle doporucuje, aby byla
podniknuta opatfeni ke snizeni rizika (54). Pfi cvi¢eni SIMEX 2016 byla
vyuzito vyvijeného simuldtoru a jeho jednotlivych modeld pro ovéFeni
jeho funkénosti. V tabulce 13 je uvedena ukdazka z aplikace metody
HAZOP.
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4 VYUZITI VYTVORENEHO SIMULATORU SIMEX
A APLIKACE CAX MANAGER PRO POTREBY
CVICENI ORGANU KRIZOVEHO RiZENI

Soucasti krizové ptipravenosti je realizace cviceni. Pfiprava cviceni
zejména organl krizového fizeni na krajské a celostatni Grovni je ¢asové
a organizac¢né velice naro¢na a vyzaduje, aby clenové zpracovatelského
tymu méli v této oblasti zkuSenosti a dovednosti. Modernim trendem,
ktery se prosazuje do taktickych soucinnostnich cviceni, je vyuziti kon-
struktivni simulace. Simulatory mohou zkvalitnit a zefektivnit pFipravu
GcastnikG cviceni a poskytovat kontrolnim prvkim okamzité informace
o vyvoji cviceni a podklady pro jeho vyhodnoceni.

Na zakladé dosazenych poznatkl o sou¢asném stavu vyuzitelnosti
simuldtoru pro zvyseni vycvienosti aktérl krizového fizeni pri fedeni kri-
zovych situaci je uveden zplsob vyuZiti simuldtoru SIMEX a aplikace CAX
Manager.

4.1 Vymezeni krizového pracovisté pro vycvik
s vyuzitim simulatoru SIMEX

Soucasna rozmanitost krizovych situaci, jakoz i slozitost komplexni
pripravy vech aktérd podilejicich se na tedeni krizové situace, vyzaduje
i hledani novych forem pripravy personalu. Jednou z téchto novych moz-
nosti je simulovani (naprogramovani) krizové situace Ci havarie a jejich
nasledné feseni s vyuzitim simulatoru. Tento pFistup zvysSuje komplexnost
vycviku. Nezanedbatelnd pfidand hodnota spocivd v nekonec¢ném poctu
opakovatelnosti, bez rostoucich naklad@. PIné funk&ni 3D simuldtor mize
byt nepfesnéjSim nastrojem pro ziskavani potfebnych znalosti i doved-
nosti cvicicich (55), (56).

V ramci projektu byla navrzena komplexni architektura krizového
pracovisté pro vyuziti simula¢nich technologii. Zakladni prvky krizového
pracovistéjsou navrzeny nasledovné:

> simulator vytvarejici spole¢né syntetické prostredi, ve kterém se
odehrava cviceny scénar,

» simulovany komunikacni systém (nahrada reédlnych vysilacek, tele-
fonQ),

> podplrné nastroje (zdznam pribéhu simulace a komunikace, pro-
stfedky pro fizeni a vyhodnoceni priib&hu vycviku).
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Praktické vystupy projektu Ize charakterizovat nasledovné:

1.

Ve spolupréaci s odborniky z oblasti vycviku pfisludnikl kri-
zovych &tabl na rlznych Grovnich byl vytvofen specialni
software CAX Manager. Software kromé pomoci pfi pripravé
cviceni slouzi rovnéz ve fazi vycviku - k monitorovani cin-
nosti cvidicich a Fizeni prib&hu cviceni.

Byl vytvofen simulovany komunikacni systém umoziujici
hlasové zasilani zprav i hlasovou komunikaci, i mezi vzda-
lenymi misty cviceni, s vyuzitim VPN.

Byly vytvofeny vhodné modely reagujici na potfeby Stab-
nich cviceni, zamérené na problémy kritické infrastruktury.
Tyto modely pro konstruktivni simulaci obsahuji distribu¢ni
sité na rozsahlych Uzemich, funkcni/procesni entity, agre-
gované entity atd.

Byla vytvorend matice moznosti prifezového nasazeni si-
mulagnich nastroji pro rlzné Grovné vycviku, kterd je za-
chycena v tabulce 14. MozZnost Sirokého vyuziti simulaénich
technologii pro potfeby vycviku v ndvaznosti na efektivnost
vycviku a jeho gradace je souhrnné demonstrovana na ob-
razku 2.

Byl vytvoren zakladni obsahovy ramec organizacniho Cle-
néni vycvikového feseni krizové situace s nasledujici struk-
turou:

= pracovisté stabu;

= pracovisté podrizenych jednotek;

= pracovisté fidiciho cvi¢eni a rozehry.
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Pracovisté stabu

Primarni cvicici (krizovy Stab i Staby) provadéji svou obvyklou
¢innost. Veskeré osoby, se kterymi primarni cvicici komunikuji (velitel
zasahu, operacni stredisko, funkcionafi a osoby v krizovém Fizeni, kon-
taktni pracovnici firem apod.) jsou skutecni lidé. Z hlediska vycviku ideal-
né primo ti, ktefi budou na svych pozicich v realné situaci. Podle potfeb je
moZné nahradit skute¢né zastupce subjektd osobami ze skupiny rozehry
(tzv. ,role players").

Komunikace primarnich cvicicich s ostatnimi subjekty (nadfizeny-
mi, koordinovanymi) se uskutec¢riuje pomoci simulovaného komunikacni-
ho systému. Primarni cvicici nepfichazi do styku se simulatorem a neni
jeho obsluhou ¢i fungovanim nijak zatizen, soustreduje se pouze na svou
¢innost.

Pracovisté podrizenych jednotek

Sekundarnimi cvic¢icimi jsou napf. velitelé slozek integrovaného
zadchranného systému (zasahové jednotky hasi¢ského zachranného sboru,
Policie Ceské republiky, zdravotnické zachranné sluzby) nebo velitelé
podnikovych zasahovych jednotek, ktefi komunikuji s primarnimi cvicicimi
(reaguji na pokyny stabu, podavaji hlaseni pro stab).

Veskera cinnost podfizena sekundarnim cvicicim (tj. ¢innost zasa-
hovych jednotek, napt. hadeni, transport materidlu & osob, rlizna opatre-
ni eliminujici Skody apod.) se realizuje v simula¢nim systému podle jejich
pokynd.

Sekundarni cvicici nejsou zatizeni nutnosti zvladnout obsluhu si-
mulatoru - ta je zajisténa vyskolenymi operatory, ktefi technicky realizuji
odborné Fizenou cCinnost. Sekundarni cvicici pro svoji rozhodovaci ¢innost
vyuzivaji moznosti vizualizace simulované reality v 3D zobrazeni nebo
na mapovém podkladé.

Pracovisteé Fidiciho cviceni a rozehry
Na pracovisti je zazemi pro posledni dvé skupiny zajistujici:

> skupina rozehry scénare: skupina podfizena fidicimu cviceni, ktera
rozehrava resenou situaci podle prFipraveného scénare (vytvari
mimoradné udalosti, incidenty) a doplfiuje simulaci o dalSi prvky
(dopravu, obyvatele apod.). Systém je obsluhovan opét proskole-
nymi operatory.

> skupina rozehry roli (,role players") — osoby reprezentujici ostatni
subjekty, se kterymi cvicici komunikuji (operacni stfedisko, krizo-
vy §téb kraje, ostatni obce s rozsifenou plsobnosti, sprava silnic &i
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Zeleznic, Armada Ceské republiky, technické sluzby, firmy apod.);
pripadné zasahy do simulovaného virtudlniho svéta vyplyvajici
z Cinnosti uvedenych osob opét realizuji operatofi.

Podle vycvikovych potfeb Ize popsana pracovisté doplnit odborniky
provadéjicimi pribézné hodnoceni a rozbor cviceni. Lze doporudit, aby
byla k dispozici technickd podpora reSici vCas eventudlni problémy tak,
aby nedoélo k narudeni priib&hu vycviku.

4.2 Priprava pracovisté a scénare cviceni

Pro ptipravnou etapu cviéeni je velmi ddlezitd Gvodni pldnovaci po-
rada. Pfedmé&tem Gvodni plédnovaci porady je zejména slad&ni pozadavkd
na cvieni s moznostmi simulacnich prostifedkll, jimiz simuldtor SIMEX
a aplikace CAX disponuje (pfipadné jejich Upravou ¢i doplnénim). Jednad
se zejména o pozadavky na:

> na zavedeni novych entit do simula¢niho systému (lidé, technika);
implementaci organizacnich struktur cvicici jednotky;

rozsah Uzemi (terénni databaze), ve kterém cvicCeni probéhne;
hlavni ndmét cviceni;

stanoveni dal$ich simulacnich prostfedkl zapojenych do cviéeni.

YV V V

PFi volbé cill je vhodné zvazit jejich mnozstvi, protoze velké
mnozstvi cill dé&la cvideni slozit&j&im a naro¢né&jsim. PFi stanoveni cild je
nutné zvolit metody pro jejich hodnoceni, aby bylo mozné rozhodnout,
zda cile byly nebo nebyly splnény, pfip. v jakém rozsahu.

Ackoliv je kazdé cviCeni jedineCné vlastni pFipravnou a realizacni
fazi, je mozné stanovit pro organizaci kolektivniho cviceni s vyuzitim si-
mulaénich prostiedkd systematicky pristup zachyceny na obrazku 23.

[ 1. Zamér 2. Priprava 3. Konfigu- 4. Béh 5. Rozbor
scénare race simu- simulace se pribéhu a
lacniho zaznamem vysledkd
systému
Ao

Obrézek 23: Schéma vyuZiti pracovisté pro vycvik
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CviCeni je nutné zabezpelit po strance organizacni a technické.
Z pohledu organizacniho je tfeba stanovit Ucastniky cvi¢eni, druh a téma
cvi¢eni, cile cviéeni, zplsob vyhodnoceni a také rozsah, termin a misto
jeho provedeni. Tyto informace jsou obsahem dokumentu Plan provedeni
cviceni (57).

Z technické stranky je nutno pripravit cvi¢enou vychozi situaci
v simulacnim systému, tj. vytvofit modely lokality a prostfedi, udalosti,
sil a prostiedkd a dale pFipravit Plan rozehry, ve kterém budou stanoveny
role a Ulohy cvicicich a rozehry, a také predpokladana ¢asova posloupnost
d&jl a udalosti, k nimZ by redlné& mohlo dojit, a které jsou pro cviceni
brany jako skuteéné véetné& simulovani ¢innosti necviicich organl (57).

V dalsi fazi je nutné konfigurovat prostfedky vycvikového praco-
visté, zejména systém konstruktivni simulace, ktery tvofi pater vycviko-
vého zafizeni a je zdkladnim vybavenim pracovisté. Je nutné rozmistit sily
a prostfedky a dalsi entity v syntetickém prostredi, prifadit role obsluze
(operatorim), nastavit podplirné prostfedky napriklad nastroje pro (po-
lo)automatické vyhodnoceni cvieni, konfigurovat uzly komunikac¢niho
systému. Pracovisté je nutné vybavit podpirnymi ndstroji, jimiz jsou pro-
stfedky simulovaného komunikac¢niho systému, nahrazujici redlné komu-
nikac¢ni prostredky cvicicich (telefony, vysilacky, apod.). Je rovnéz nutné
pfipravit podklady pro vSechny ucastniky cvieni, tzn. pro cvicici i pro
technické zabezpedeni — operatory simulatoru, rozehru, rozhoddi.

Pfed zahdjenim cvieni je nutné pfipravit cvicici i obsluhy briefin-
gem. Pribé&h cviteni, tzn. sled a rozvoj udalosti a reakci v simulovaném
virtualnim svété a cinnost cvicicich, zejména komunikace, je synchronné
zaznamenavan. Zaznam je mozné vyuzit pfi rozboru cviceni i pro tvorbu
statistickych vystupl z prib&hu simulace. D{leZitou roli ma pfi spornych
situacich, kdy je nutné prehrat a objektivné vyhodnotit provedenou cin-
nost. Zaznam se vyuziva i pfi naslednych diskusich o alternativnim po-
stupu feSeni vzniklé situace, ¢imZ obohacuje Ucastniky cviceni o alterna-
tivni myslenky (58). Do zdznamu cvi¢eni mize rozhod¢i pribézné vytva-
Fet v klic¢ovych bodech poznamky. Pribézné& probiha pribé&zné vyhodno-
ceni kvality rozhodovani podle pfedem stanovenych kritérii, napfiklad
ohrozeni, postizeni ob&and, ohrozeni & zni¢eni prvk{ kritické infrastruktu-
ry, majetku a zZivotniho prostredi.

Na zakladé pribé&zného hodnoceni je moZno zopakovat problema-
tické Casti nebo vyzkouset variantni feseni. Podle potfeby je mozné rov-
néz provadét tzv. operacni skoky, tj. preskocit ,bezdéjové™ casové Useky.
Po ukonéeni cvi¢eni prob&hne rozbor jeho pribé&hu a celkové vyhodnoceni
na zakladé zédznamu s vyuzitim podplrnych nastroji. Vysledky jsou pre-
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zentovany zucastnénym. Podle zpétné vazby je Cinnost vycvikového pra-
covisté zkvalitnovana. U vycvikovych feSeni tohoto typu je nutné mit rov-
n&Z na paméti, ze se kontinualné rozvijet (zaclenéni novych typl hrozeb,
vazeb, postupl apod.) z dlvodu udrzeni aktudlnosti a praktické vyuZitel-
nosti vycvikového feSeni (58). Vyhodnoceni cvi¢eni zpravidla obsahuje
hodnoceni spinéni cill cviceni, &nnosti cvicicich, zjiténé nedostatky
a navrh opatfeni k odstranéni zjist&nych nedostatkl, véetné Ih{t (59).

V tabulce 15 je uvedena ukdzka zpracovaného scénare s téma-
tikou vichfice, ktery je dale implementovan do prostiedi simulatoru
SIMEX a aplikace CAX Manager. Tabulka obsahuje stanovené Ukoly pro
jednolivé cvicici dle ¢asového harmonogramu, tj. napfiklad pro pfislusniky
integrovaného zachranného systému, vcCetné popisu jejich Cinnosti, jeu-
veden subjekt, ktery ukoly provadi, subjekt, s nimz je nutna kooperace
a soucinost a oCekavana reakce v simulatoru.
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4.3 Implementace scénare cviceni

Na zaklad& pozadavkd procvi¢ované tématiky a Grovné cviéeni, je
nutno definovat vSechny entity, které vytvari, dopliuji a komplexné par-
ticipuji na cviceni. Podle analyzy namétu cviceni dochazi k sumarizaci
jednotlivych entit, které jsou postupné vkladany do simulatoru. Rozhodu-
jicim krokem je vytvoreni seznamd, které obsahuji zakladni shluky entit
zejména pro oblast:

> personalu — napfiklad ohrozeni lidé, osadky zasahujicich jednotek,
prihlizejici lidé apod.;

> technickych prostfedk( - naptiklad vozidla zasahujicich jednotek,
pomocna vozidla, vozidla simulujici béznou dopravu apod.;

> prostiedi - mapové podklady mista krizové situace a terenni data-
baze s pozadovanymi vrstvami pro simulator SIMEX.

4.3.1 Implementace vybraného scénaie do prostiedi simu-
latoru SIMEX

Jednotlivym entitdém, které vytvareji zékladni personalni soubory,
je nutné priradit specifické role, jez tvofi zédklad cviceni v simulatoru SI-
MEX, a to role:

» cvicici;
» Clenové rozehry;
> dal&i podplrné.

Jednotlivé entity a jejich role jsou urcujici pro definovani planu
spojeni a roli ve scénafi cviceni pro simulator SIMEX. Pro ilustraci postupu
jsou v ramci implementace demonstrovaného prikladu cvi¢eni ,vichfice"
vymezené role cvicicich entit v oblasti personalu v nasledujicim rozsahu:

> Krajské operacni a informacni stredisko Jihomoravského kraje;

> Hasic¢sky zachranny sbor Jihomoravského kraje, stanice Mikulov;

> jednotka sboru dobrovolnych hasi¢d obce (Strachotin, Milovice,
Velké Pavlovice);

Policie Ceské republiky;

Zdravotnickd zachranna sluzba Jihomoravského kraje;

vodni zachranna sluzba Ceského &erveného kiize;

velitel zasahu;

starosta obce Pavlov;

starosta obce Hustopece a krizovy $téb obce s rozsitenou pdsob-
nosti.

YV VYV V VY
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Jednotlivé entity je nutno dale rozdélit & sloucit do skupin
v zavislosti na poctu cvidicich a operatord simuldtoru SIMEX. Pokud jsou
pocty cvicicich omezeny, je mozno nékteré role s podobnou naplini sloucit
pod jednoho cviciciho, nebo role presunout pod Fizeni ¢lendim rozehry. PFi
vyuziti programovatelnych softwarovych (SW) telefond je vhodné napro-
gramovat na jednu pracovni stanici telefonni Cisla vice roli.

V zavislosti na konec¢ném stanoveni roli ve scénafi se definuje plan
spojeni, jehoz souclasti jsou telefonni, pripadné emailova spojeni
na vdechny dot&ené entity, které se cvi¢eni G¢astni. Podle pozadavkd cvi-
¢eni se do planu spojeni implementuji informace o umisténi jednotlivych
cvicicich entit a vybaveni, které jsou k dispozici. Pfiklad planu spojeni pro
cviceni ,vichfice® je uveden v tabulce 16. Telefonni Cisla se jednotlivym
rolim pridéluji ze seznamu definovanych telefonnich Cisel v komunikacnim
modulu simulatoru SIMEX.

Tabulka 16: Plan spojeni

PofF. Telefonni | Pracovni

. Jednotka v . Zarizeni
cislo cislo stanice
Krajské operacni a SW telefon se
1. informacni stredisko 112 PS15 sluchatky
Hasic¢sky zachranny
2. sbor - pozarni stanice PS02 Telefon
Mikulov
Jednotky sboru dobro-
3. volnych hasi¢ — PS03 Telefon
Strachotin
a. Jednotky sboru dobro- PS04 SW telefon se

volnych hasi¢l - Pernd sluchatky

Jednotky sboru dobro- SW telefon se

5. vqlny.ch hasicu - PS05 sluchatky
Milovice
Jedn,otky stJvrou dobro- SW telefon se
6. volnych hasicu - PS10 sluchatk
Velké Pavlovice Y Y
7. Policie Ceské republiky 158 PS07 Telefon

8. Zdravotnicka 155 PS08 Telefon
zachranna sluzba

Vodni zachranna sluz-

9. ba Ceského &erveného PS06 Telefon
krize
10. Velitel zasahu PSO1 Telefon
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I":"or. Jednotka Telffonnl Praco_vnl Zarizeni
Cislo Cislo stanice
11. Starosta obce Pavlov PS09 Telefon
12, Starostavobce PS14 SW telefon se
Hustopece sluchatky
13. Clenové rozehry PS13 Telefon
14. | Ridici cvideni ps Hdici | SV telefon se
sluchatky
15. Informacni linka 1188 PS12 SwW telefon €
sluchatky
, ) SW telefon se
16. Volna pozice PS11 sluchétky

Legenda: PS - pracovni stanice, SW - software.

Implementace dopad{ cviceni ,vichiice® vyzaduje rozfazovat rede-
ni krizové situace na jednotlivé rozehry a z nich vyplyvajici dil¢i scénare
v souladu s funkcionalitami a moZnostmi konstruktivni simulace procest
v simuldtoru SIMEX. Implementace pfedem pfipravenych scénail se rea-
lizuje na zakladé rozfazovani souboru cinnosti na jednotlivé kroky, které
je mozno provést v simulatoru SIMEX. Na zakladé arovné cviceni je Fidi-
cim cvieni rozhodnuto, do jaké hloubky budou realizovany jednotlivé
implementacni kroky.

PFi definovani technickych prostfedk( je nutno dbat na zachovani
redlnosti cvi¢eni, vychazet z redlnych technickych prostfedkd a vybaveni
cvicicich entit. Stejné plati pro simulované zasahujici jednotky integrova-
ného zachranného systému. Na misto zasahu budou vyslany pozarni jed-
notky, které jsou stanoveny planem predurceni jednotek pozarni ochrany
k jednotlivym katastralnim Uzemim obci. VSechny jednotky musi byt
v simulatoru nadefinovany, véetné osadek a mozného vybaveni.

DalSim krokem implementace cviceni ,vichfice" je definovani real-
nych technickych prostfedkd. Ilustracni pfiklad je uveden na obrazku 24
pro vybér a definovani plavidel (entit) pro naplnéni ¢innosti v ramci roze-
hry cviceni. Ve spodni Casti obrazku je ukazka specifikace plavidla
a posadky pro zachrannou akci a dalsi podrobnosti.

122




SIMULACE PRO VYCVIK AKTERU KRIZOVEHO RIZENI

Vyberte entitu/jednothu — - a
- Jednotky | Vyhledat:
Stat Funkéni oblast “ | Typ
Wie Ve Wie
Ceska republika Armada Letadla
Neznamy Budowy Osoby
Civiliste Cstatni
Hasici Plavidla
Krajinny prvek Strubdury
Lodni preprava - | Vozidla

Celoplastowy €lun PIOMER MULTI s motorowym pohonem
Hlinikowy flun MARINE 17HD s motorovym pohonem

KONTIKY 430 LUX vicedcelovy specidlni nafukovaci vor
Nafukovaci clun Dinghy 400

Nafukovaci Elun Dinghy 460

Nafukowvaci £lun Dinghy 500

Mafukovaci clun Zodiac 430 s motorovym pohonem Johnson 50

|| Popis
Celoplastowy €lun s vicekomorovou konstrukci a sklopnou pfidovou "
rampou. [
Miszta osadky: 6
6x Hasi -
[ ok ||z

Obrézek 24: Vlybér techniky definované v simuldtoru SIMEX v sekci
plavidel hasi¢ského zdchranného sboru

V pripadé, kdy dané technické prostfedky nejsou v simulatoru na-
definovany, je nutno vybrat z nabidky entitu, které ma shodné funkciona-
lity (osddky, vybavenost, stejné mnozstvi hasicich prostfedkl apod.).
Tuto entitu nasledné po vloZeni do scénare upravit tak, aby odpovidala
simulovanému technickému prostredku. Je mozné zvysit ¢i snizit pocet
osadky, kapacitu hasicich prostfedkd a dalsiho vybaveni.
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Po vlozeni jakékoli entity do scénare krizové situace je entité defi-
novan volaci znak. DalSi vyznamnym faktorem je definovani strany,
na které bude jednotka plsobit, soufadnice a vyska nad terénem, v jaké
ma byt entita vloZena do mapy s moznosti natoceni v terénu. VSechny
detaily nastaveni jsou vidét na obrazku 25.

Wytvoiit entitu/jednothu - ox
Typ entity/jednotky: E Hlinikowy ¢lun MARINE 17HD s motorovym pohonem i
Polohové informace Vaolaci zmak
Soufadnice Matoceni Prapor Rota Ceta Vozidlo

UTM - (& S - -

_ N AD4
E: 000 M: 0,00 s ~
' ' foah Strana
v: 0,00 - S |BORS -
Poskozeni
Bez poskozeni ‘]

Poskozeni maobility
Poskozeni palebné sily
Poskozeni komunikace

Katastrofické zniceni

Dalsi moZnosti
Wytvofit Eleny osadky
I:l Povolit potladeni chovani

Potladit senzory

Obréazek 25: Definovani volaciho znaku, vytvoreni osadky a umisténi enti-
ty na mapovém podkladu

Soucasti nastaveni je moznost vlozit osadku pfimo do technického
prostfedku a upravit vybaveni osadky. Je potfebné vzit v Uvahu skutec¢né
moznosti daného technického prostiedku, predevsim jeho nosnost
a kapacitu. Proto je ddlezité v ptipravné fazi cvi¢eni zmapovat celkové
mnozstvi jednotek ve vybrané oblasti vycviku. Na obrdzku 26 je zobrazen
celkovy prehled entit technickych prostfedk(l a persondlu Hasi¢ského za-
chrannému sboru Jihomoravského kraje, stanice Pohorelice. Jsou zde
definovany veskeré entity, které je mozné pouzit z dané stanice pro reSe-
ni krizové situace.
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Obrézek 26: Prehled technickych prostfedkd a persondlu Hasi¢ského
zachranného sboru Jihomoravského kraje, stanice Pohorelice

V ramci pripravné faze cviceni je nutné zmapovat vSechna zainte-
resovana pracovisté zachrannych jednotek, které se budou podilet na
cviceni. Do oblasti zajmu pfi pFipravé cviceni spadaji rovnéz entity, které
se cviceni nebudou Ucastnit, ale jejich vybaveni bude pouZzito v rdmci si-
mulace feseni krizové situace. Pfi implementace scénare do simulatoru je
nutno urcit entity, které zasahuji a resi krizovou situaci a entity, které
jsou krizovou situaci ohrozeny. Implementace ostatnich entit jako jsou
Lprihlizejic® je dlleZité pro zndzornéni redlnosti scény. Podrobny proces
vybéru, vkladani a editovani jednotlivych entit je podrobné popsan
v PFirucce pro obsluhu a Udrzbu simulatoru SIMEX - vSeobecna ¢ast (60).

Pro cviceni s tématikou ,vichfice" je nutné definovat prostredi, kde
se scéna krizové situace odehrava. Pro dikladné zmapovani terénu je
doporucovana fyzicka rekognoskace terénu v daném misté s pofizenim
fotodokumentace. Pro stanovené misto krizové situace je zadouci mit
k dispozici mapové podklady, vhodné pro implementaci do simulatoru
SIMEX. Soubor mapovych podkladll je nezbytné nahrat do zakladni slozky
simulatoru. Mapové podklady s terénni databazi se spousti v prvnim kro-
ku simulace, coz je patrné na obrazku 27. Jsou stézejnim vstupem
do simuldtoru SIMEX, protoZze bez pripojeni terénni databaze nelze
v simulaci dale pokracovat.
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- .
i |- A—E|E|g

| Cvigent | Oviadani kiientd | Metadata scénafe | Terénni databaze | Zaznamnik | O aplikaci

Umisténi terénnich databazi <\WRG\Wasp'\terrains,

Nazev Verze Pocétek Velikost  Autor Popis
Hustopece 2013_10_ 48°00°00,00" 16700'C 1°x2° Hustopece terrain d:

Obrézek 27: Nahrani databaze pro pfipravované cvi¢eni

V ramci pfipravné faze terénni cviceni a na zakladé pripraveného
scénare feseni jednotlivych Ukoll krizové situace je nutné nadefinovat
a vloZit do mapovych podkladl prepravni trasy, po kterych se budou po-
hybovat jednotlivé entity. Pri definovani pohybu persondlu je mozné za-
dat v nabidce ukold oblast, trasu nebo okruh, kde se bude personél po-
hybovat nahodné& nebo podle pfedem naprogramovaného zplsobu. Pro
realnost scénare je vhodné vyuzit funkci s nazvem Potulka se zastavkami,
kdy se entity pohybuji ve vymezeném prostoru nebo po trase s nahod-
nymi prestavkami a nasledné pak pokracuji v ¢innosti. Pro pfesun zasa-
hujicich jednotek a pohyb ostatnich vozidel se musi provést definovani
trasy presunu. Kazda jednotka se pohybuje pouze po trase, ktera ji je
v ramci Ukolu pridélena. Na obrazku 28 je trasa znazornéna cCervenou
linkou.

Obrazek 28: Presun jednotek hasicského zachranného sboru na misto
mimoradné udalosti po vytycené trase
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Trasy je nutné kombinovat a v rédmci fazeni Ukold entity napojovat
jednotlivé trasy za sebou. Na zakreslenou trasu Ize entitu v pribé&hu pre-
sunu pripojit kdekoli a entita vzdy dojede na konec trasy. Proto je dleZi-
té naplanovat a na mapovém podkladu presné rozvrhnout jednotlivé trasy
pfesunl. Z uvedeného dlvodu je vhodné si v ptipravné fazi vytvofit po-
mocny dokument Plan prepravnich tras. Pfi zadavani do simulatoru jsou
jednotlivé trasy zadavany od mista vyjezdu k prvni velké kfizovatce nebo
dopravnimu uzlu. Odtud se zadavd nova trasa po dalsi kfiZzovatku
a obdobnym zplsobem se postupuje az k cilovému bodu. Vzhledem
k tomu, ze prepravni trasy jsou jednosmérné, je nutno pfi obousmeérném
provozu na dané komunikaci definovat dvé protibézné trasy.

PFi definovani scény krizové situace se definuji hydrometeorologic-
ké podminky, pfi nichz dosSlo ke krizové situaci. Podminky je nutné nasta-
vit v simuldtoru SIMEX, protoze maji vliv na viditelnost, prfesuny entit
a celkovy pribéch simulace.

V dalSi fazi scénare reSeni krizové situace je nezbytné definovat
predpokladané kroky fesSeni krizové situace a naprogramovat je do simu-
latoru. V pfipadé scénare s tématikou vichfice je cinnost specifikovana
jako zachrana osob z plavidel a zachrana plavidel. Na obrazku 29 je zob-
razen okamzik prijezdu zasahujicich slozek na misto krizové situace
a spusténi zachrannych &lund na vodu.

W GUA - Coars LT Fisiops

Raoanesn
R W GRAL G@ eb i S BPA

Nestareni v Pobledy v M@tk 1:250 v UTM 33N ISIBAOIE SAISIIN

o Porclen kot ~

Obrazek 29: Situace na misté krizové situace
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Na Fidicim cviceni zavisi, do jaké Urovné budou simulovany proce-
sy na misté krizové situace. V zavislosti na detailu simulace se nasledné
programuji jednotlivé procesy v simulatoru. Jednotlivé entity jsou ovlada-
ny operatory, ktefi s nimi vykonavaji standartni operacni postupy potreb-
né pro vyreseni krizové situace.

Pro vyuziti 3D pohledu na misto reseni krizové situace je nutné
nastavit soufadnice zobrazeni. Na obrazku 30 je zobrazeno misto krizové
situace a rozmisténi jednotek. Prostrednictvi 3D pohledu je rovnéz mozné
provést letecky monitoring krizové situace.

Obrédzek 30: Rozmisténi jednotek na misté zasahu

Pro praktické vyuZiti simuldtoru SIMEX je ddlezité pfipravit opera-
tory pro ovladani jednotlivych entit. Podle scénafe a mnozstvi zaintereso-
vanych entit je potfebné vyskolit operdtory. Vycvik operatorl a jejich
pocet je zavisly na pozadavcich cvieni, zejména na jeho Urovni a na mire
detailu. Pozadavky na operatory a dalsi obsluhu jednotlivych stanic simu-
latoru SIMEX se odvijeji od cile a rozsahu cviceni.

4.3.2 Implementace scénare do CAX Managera

Cilem aplikace CAX Manager je otestovat chovani, komunikaci
a ¢innosti jednotlivych cvidicich entit, tj. orgdnt krizového tizeni b&hem
mimoradné udalosti nebo krizové situace. CAX Manager poskytuje fidici-
mu cvi¢eni uceleny prehled o prib&hu pinéni tkold jednotlivymi cvicicimi.
Tematicky jsou preferovédna cviteni zameérena na rozsahlé mimoradné
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udalosti nebo krizové situace, kdy je Zzadouci rozvijet fadu rozeher
a intenzivnéjsi zatizeni jednotlivych cvicicich.

Obdobné jako v simuldtoru SIMEX, v CAX Managerovi je nezbytné
vytvofit cviceni s rozehrami a Ukoly. Podkladem pro implementaci cviceni
do CAX Managera jsou rovnéz scénar cviceni, seznam entit, plan spojeni
apod.

Pro kazdé cviceni je nutné vytvorit aplikacni soubor, do kterého
jsou implementovana vsechna data. Cviceni Ize tvofit pouze v roli Fidici-
ho, kterd se musi vybrat z nabidky ihned po spusténi CAX Managera, jak
je zachyceno na obrazku 31. PFihlaseni se k roli vyzaduje zadat bezpec-
nostni heslo, které zabrafiuje zneuZiti Udajd ve scénafi a znemozfiuje
jednotlivym cvicicim hrat jinou roli, nez tu, jez jim byla pfidélena.

%) CAX Manager - ] X

[ ) [ ] O
-

Jsem ridici Jsem cvicici Jsem ¢len roz.

Obréazek 31: Vlybér roli v CAX Managerovi

Nasleduje volba cinnosti, kterd bude v CAX Managerovi realizova-
na. Na vybér je ze tfi moznosti prace se scénarem:

» novy - umoziuje vytvoreni nového cviceni;

» upravit — slouzi k editaci jiz vytvoreného cviceni;

> spustit - presméruje na vybér aplikac¢niho souboru a spusti vybra-
né cviceni.

Pro zpracovani cviceni s tématikou vichfice, je nutné vybrat moz-
nost ,Novy" a zadat nazev cvieni, vytvorfit aplika¢ni soubor a vlozit za-
kladni informace o cvideni, co? je patrné na obrazku 32. Cervenym vy-
kficnikem jsou oznaleny povinné informace o zadavaném cviceni, bez
jejichz vyplnéni nelze pokracovat.
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i3 CAX Manager - Ridici - o X

Privodce vytvoreni nového cviceni

Zakladni informace

Néazev cviceni: Vichfice @
Ulozit jako: ? ‘ C\VRG\CAXManager\Director\cviceni_Vichrice.xml ‘ |:| @
Simulaéni ¢as: 9 od: 29. fijna 2017 17:10:00 Eﬂ@
do: 29. fijna 2017 18:45:00 @
Datum konanf cviceni: od: 5. prosince 2017 11:00:00
do: 5. prosince 2017 16:00:00 E]

« »

Obrézek 32: Zadavani zakladnich udaj o cvi¢eni v CAX Managerovi

PFi zaddvani simulacniho Casu je nutno brat v Uvahu, Ze cely scé-
nar se bude odehravat ve vymezeném case. CAX Manager nedovoluje
zadat rozehru, pIné&ni Ukoll ¢& daldi &innosti mimo vymezeny &asovy in-
terval. Z uvedeného dlvodu je vhodné simulaéni &as, tj. &as ukonéeni
simulace prodlouzit o dostatec¢nou ¢asovou rezervu pro dokonceni jednot-
livych GkolG cvicicimi.

Kromé seznamu entit, ktery byl vytvoren pfi zadavéani scénére
do simulatoru SIMEX, se v dalSim kroku pfipravy cviceni vytvafi seznam
vSech cvicenych roli, coz je zachyceno na obrazku 33. Podle poctu cvidi-
cich musi byt role upraveny tak, aby kazdy cviCici mél v CAX Managerovi
pouze jednu roli. Ke kazdé roli je vhodné priradit heslo, které bude pre-
dédno jen urlenému cvicicimu v pomocné dokumentaci cvi¢eni. Pokud
existuje nedostatek cvicicich, Ize ¢innosti nékterych roli sloucit, napf. jed-
notky sboru dobrovolnych hasi¢l, jak je patrné z obrazku 32. V tomto
pfipadé vykonava cvicici Cinnosti vSech jednotek sboru dobrovolnych
hasica.
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3 CAX Manager - Ridici - o X
@ Editace cvic¢eni
Dalsi inf. Cvidici

@ Jméno:
Heslo: @
Zpasoby roz.
* HZS Mikulov
. Smazat
PCR
A

Cvicici Vzs CCK
Starosta ORP Hustopece

0
- X H >

Clenové roz.

Ukoncit program Ulozit vie Spustit cviceni

Obrazek 33: Zadani roli cvicicich pro scénar vichFice

DuleZitou roli ve scénafi pti Fedeni krizové situace hraji &lenové ro-
zehry, ktefi zahajuji rozehry a v prib&hu scénafe dokresluji redlnost kri-
zové situace. Cleny rozehry jsou mimo jiné zastupci médii, coz je patrné
z obrazku 34.

48 CAX Manager - Ridici - o X

Editace cviceni

Q

Dalsi inf. Clenové rozeher
@ Jméno:
Heslo:Q
Zplsoby roz.
P Y Distributor el. enargie
Pracovnik nemocnice Hustopece

[ ]
Turista - obcan
. s - Smazat
Reditel docasného ubytovani
Vedouci dopravni spolecnosti

Cvicici Hejtmam Jihomoravského kraje

Televize

Clenové roz. Ukonéit program Ulozit vie Spustit cvieni

Obrézek 34: Zadani pomocnych roli &len rozeher pro scénar vichfice
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Jednotlivé rozehry je nutné zadat s podrobnym popisem a detaily
vzorového feseni Ukoll. Nejprve se provede popis situace, kdy ¢lenové
rozehry nahldsi krizovou situaci dle scénare. Dale je potfeba zadat cas
rozehry, entity, které budou situaci resit a entity, na néz bude feseni de-
legovano. Pocatecni faze rozehry scénare s tématikou vichfice je zobra-
zena na obrazku 35.

48 CAX Manager - Ridici - o X
@ Editace cviceni
Rozehry
Zplsoby roz. , P
Nazev | Kdo rozehraje: 9 Turista - ob¢an
° Rozehra ) _— o .
Cas Zpusob rozehry: Volani na tisnovou linku
ReSeni | Kontakt:2 112
Detaily - -
Text Rozehry: Jsem u obce Pavlov a vidim na hladiné

Cvicici ozt prehrady poskozené lodé. Posadky se

marné snazi dostat ke brehu, ale nedafi se
O Jjim. Nejsem mistni, neznam pristupové

cesty. Nevim, kterd je to vodni nadrz.

Clenové roz.

J Ukon¢it program UloZit vée Spustit cviceni

Rozehry

Obrazek 35: Prvni rozehra scénare s tématikou vichrice

Popsanym zplsobem se do CAX Managera implementuje cely scé-
nar krizové situace a vSechny rozehry. PFi spusténi cviceni je stézejni roli
role Fidiciho, ktera musi byt vzdy spusténa jako prvni v pofadi. Nasledné
se musi vybrat aplikaéni soubor a spusti se cviceni. Ridici vystupuje v
simulaci v roli pozorovatele s moznosti zahajovat a ukoncovat rozehry.

Cvitici se muze pfrihlasit do aplikace v okamziku zahajeni cviceni
nebo az v jeho prib&hu. Cvidici Fedi rozehry realizaci krok{, které obdrzi
od ¢lend skupiny rozehry nebo jsou jim predany cvicicimi.

Pro spravné fungovani CAX Managera je nutno nastavit emailové
ucty pro zasilani datovych zprav a komunikaci jednotlivych pracovnich
stanic. Emailovd komunikace byla zvolena z dvodu jeji funkénosti, bez-
poruchovosti a jednoduchosti na ovladani.

Na obrazku 36 je zobrazeno spusténé cviceni na téma vichFice
z pohledu Fidiciho cviceni. Na svém rozhrani ma prehled o vSech roze-
hrach, zadanych Ukolech a pribé&hu jejich fedeni. Ve stredni ¢asti je zob-
razena Casova osa, kterd umoznuje sledovat zapojeni jednotlivych cvici-
cich do procesu feseni krizové situace.
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14 CAX Manager - Ridici - m] x
—-— _—_—
— Vichfice ONLINE
Pfipravené rozehry Rozehrané rozehry Ukoncené rozehry
1 Rozehra 1 ﬂ
Nadpis Nehoda plavidel na
i, Aile. Mo M
Casovy priibeh simulace | Skryt ‘

Aktualni éas:  29. 10. 2017 05:10:00 Preskocit na cas: E

Napovéda zde

T T T T T
20:00 00:00 04:00 08:00 12:00 16:00

[}

| Ug&astnici simulace | Skryt ‘

| Clenové rozehry AAAAAAAA Kontrola spojeni
Cvicici: AAAAAAAA Kontrola spojeni

Obrazek 36: Spusténé cviceni v CAX Managerovi na téma vichfice

4.4 Vyhodnoceni cviceni SIMEX 2016 s vyuzitim
simulatoru

V souladu s metodikou pro planovani a provadéni cviceni FEMA
(16) byl pfi cviceni SIMEX 2016 implementovan cyklus cvi¢eni zahrnujici
dil&i faze. Vyuziti metodiky zajistuje disledny a interoperabilni pfistup
nejen pfi navrhovani cviceni, jeho pfipravé a provadeéni, ale i pfi vyhod-
nocovani cvi¢eni a planovani zlepseni.

Vyhodnoceni cviceni je zédkladem pro dalsi progres pfi vycviku ak-
térl krizového ftizeni s vyuZitim simulaénich technologii. Aby hodnoceni
bylo efektivni, musi posuzovat vykonnost vzhledem k cildm, musi identi-
fikovat a dokumentovat silné a slabé stranky, jakoz i oblasti pro zlepseni
ve vztahu k rozhodujicim schopnostem.

Do SWOT analyzy byly shrnuty zkusenosti plynouci z praktické ve-
rifikace cvi¢eni na Urovni kraje a obce s rozsifenou plsobnosti
i z testovani jednotlivych krok(, realizovanych v rémci vzdélavaciho pro-
cesu studentl Univerzity obrany. PredloZend SWOT analyza demonstruje
rozhodujici zkudenosti z planovani zlepseni pFipravy a vycviku aktérd kri-
zového fizeni s vyuzitim simulac¢nich technologii.
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Vyhodnoceni cvi¢eni SIMEX 2016 probéhlo bezprostiedné po skon-
¢eni cviceni na Krajském uradé Jihoceského kraje. Vsichni Ucastnici, roz-
hodci, pozorovatelé méli moznost se vyjadrit k realizovanému cviceni.

Kromé slovniho vyjadreni Ucastnici obdrzeli formular pro ziskani
zpétné vazby, jehoz soucasti byly otazky pro zjisténi silnych stranek
a oblasti pro zlepseni, jez cvicici zjistili béhem cviceni. Poskytovani zpétné
vazby umoznilo ziskat pohled cvidicich a pozorovateld na rozhodovani
a prijata opatfeni. Formular dal moznost cvicicim predlozit konstruktivni
kritiku k navrhu, kontrole nebo logistice cvi¢eni a s jeho pomoci bude
zlepseno planovani budouciho cviceni.

CvicCeni ukazalo pripravenost kraje, mést i obci, provéfilo nastave-
né postupy reseni a celkové bylo hodnoceno kladné. I pres své nékteré
nedostatky, rozehry pfi cvic¢eni poukazaly na nékteré oblasti, které bude
nutné provéfit a nastavena reseni dle potfeby optimalizovat:

> zapojeni predstavitelll obce s rozéifenou plsobnosti do Feseni kri-
zovych situaci, vCetné pristupu k zajisténi pfipravenosti spravniho
obvodu obce s rozsifenou ptsobnosti;

> spoluprace/komunikace mezi organy krizového Ffizeni kraje, obci
s rozsifenou plsobnosti a hasi¢ského zachranného sboru kraje pfi
vyrozuméni tajemnika bezpe&nostni rady obce s rozsitenou pi-
sobnosti 0 vzniku mimoradné udalosti;

> spoluprace a c¢innosti pfi feseni krizové situace mezi krizovym Sta-
bem kraje - krizovym $tdbem obce s rozsifenou plsobnosti - $ta-
bem hasi¢ského zachranného sboru kraje - pracovni skupinou
Stabu hasi¢ského zachranného sboru kraje u Uzemniho odboru
hasi¢ského zachranného sboru;

> zvy$eni komunikace mezi krizovym $tdbem obce s rozsifenou pu-
sobnosti a krizovym stdbem Jihoceského kraje pfi feSeni pozadav-
kd na vé&cné zdroje k Fedeni krizové situace;

> postupy teSeni dopadl naruseni doddvek zemniho plynu
u subjektd kritické infrastruktury, pravnickych a podnikajicich fy-
zickych osob plnicich Ukoly z krizového planu kraje, socialnich
a zdravotnickych zafizeni, &kolskych zatizeni, dé&tskych domov{;
provazanost krizového planu a pland krizové pfipravenosti;

> spoluprace a organizace cinnosti PANELuU nevladnich neziskovych
organizaci mezi krajskou Urovni, Grovni obci s rozsitenou plsob-
nosti a hasi¢ského zachranného sboru kraje pfi monitorovani po-
tteb postizenych ob&and a poskytovani humanitarni pomoci.

NavrZeny a testovany simulator umoznuje v redlném cCase simulo-
vat pozadované &innosti zG¢astnénych a zainteresovanych aktér(l, organi-
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,

’ ’ o o v r ’ v avr 7 . .
zaci aorganu. Zduvodu casove tisne cvicCici neodesilali informace
o splnéni Ukolu prostrednictvim simulatoru. Proto neni mozné vyhodnotit
pInéni nékterych Gkoll v simulatoru.

V rdmci pouziti simulatoru byly zjiStény hlavni vyhody v oblasti
nahravani hovorl a zaznamendvani pribéhu jednotlivych &innosti
u cvicicich. Problémem je, ze telefonickd a emailova komunikace se musi
uskuteCfiovat na specidlnich komunikacnich zaFizenich odliSnych
od zafizeni uvedenych v krizovych planech. Pfi cviceni se vyskytl problém
s kvalitou internetového pripojeni, které ovlivnilo komunikaci a zaznam
simulace.

Rozehry byly néroéné na pocet operatort a prostory. Je nutné sni-
%it polet odbornikd a technického vybaveni, které je nutné pro realizaci
scénard a obsluhu simuldtoru. Rozehry by se méli stat vice automatizo-
vané s moznosti korekce textu nebo &asu. Soucasny zplsob zobrazovani
plnéni Ukolu v simulatoru prostrednictvim semaforu neni dostatecny. Je
nutné doplnit zobrazeni obdrzenych rozeher na plose obrazovky cviciciho:
cvicici subjekt obdrzi rozehru, novy Ukol a bude zaznamendavat stupen
rozpracovani Ukolu — prijeti ukolu (kdo ho pfijal), rozpracovani Ukolu (kdo
a jak na feseni Ukolu pracuje, terminy pro plnéni), ukonceni Ukolu (ter-
min ukonceni a vysledek). Tim cvicici uvidi vSechny Ukoly a stupen jejich
rozpracovani. Zaroven mohou byt ze strany rozehry zadany Cdcasy
na plnéni UkolG a simuldtor mGze odpoé&itavat, kolik ¢asu cvidicim jesté
zbyva ke splnéni Ukolu. Pfi cvi¢eni nebyla v mapé simuldtoru zobrazovana
opatreni v obcich (varovani, vyrozumeéni, informovani, evakuace, zasobo-
vani). Je vhodné, aby cvicici vice pracovali se simulatorem, ne pouze pro-
stiednictvim telefonické a emailové komunikace. CviCici by mél
na simulatoru vidét ¢asovou osu cvieni, aby se zorientoval, v jaké fazi
cvideni se nachazi. Zobrazeni ¢asového skoku pomdZe v lepéi orientaci
ve cviéeni, ve kterém je realizovdno mnozstvi asovych skoka.

Ve vztahu k simuldtoru, jez byl testovan v ramci cviceni, byla
zpracovana SWOT analyza zachycujici vnitfni a vnéjsi faktory. V analyze
jsou naobrazku 37 zaznamenany silné a slabé stranky, prilezitosti
a hrozby, tykajici se testovaného simulatoru.
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sl Silné stranky

e MoZnost nahravani hovor( zainteresovanych slozek

e Zaznamenavani ¢innosti cvilicich

® Moznost tisku pribéhu simulace

e \Vyuziti zaznamu simulace pfti zasedani krizového stabu

e Ovérena schopnost komunikovat se subjekty a sdilet informace
mezi vybranymi subjekty napf. krizovymi staby krajl

=1 Slabé stranky

e Vlastni systémy Operacniho a informacniho stfediska hasi¢ského
zdchranného sboru

e Nizké vybaveni simulatorem - pouziti béZnych telefonnich linek
e Simulator vyuziva jind telefonni Cisla, neZ tak, ktera sou uvedena
v krizovych planech
¢ Koordinatorovi cvi¢eni chybély informace o priibéhu cvi¢eni
e Velky pocet operatord pfi spousténi rozeher a ovladani simulatoru
e Znacny rozsah cviceni (resp. rozeher)

== Prilezitosti

e Napojeni viech cvicicich na telefonni linky simuldtoru
e Zavedeni zobrazovani situaci pomoci semaforu

e Synchronizované rozehry a jejich automatické spousténi s moznosti
korekce

e Zaznamenavani provedenych opatienich v obcich
e VVyuZiti mapovych podklad( nejen pro rozehru, ale také pro cvicici
e Zaznamenat prabéh cviceni pro vsechny cvicici

o —

e Zavislost na dostupnosti internetu

¢ VVelké naroky na pocet nasazenych specialist(i

e Velké naroky na technické a programové vybaveni

« Spatné pripravné rozehry neprovétuijici krizové plany subjekt(

Obrazek 37: SWOT analyza simulatoru pfi cviceni SIMEX 2016
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5 DOPORUCENI PRO ORGANIZACI CVICENI

Volba tématu cviceni ma vychazet ze specifickych hrozeb a rizik,
vyskytujicich se na Uzemi. PFi pfipravé cvieni je nutné vzit v Uvahu
identifikované oblasti ke zlepseni, jez vyplyvaji bud z redlnych mimo-
fadnych udalosti a krizovych situaci nebo z dfive provedenych cviceni.
Téma cvi¢eni musi byt v souladu s viceletym planem cviceni. Dilezité
je poradani seminafd a workshopd, které se orientuji na G¢astniky cvi-
¢eni, zastupce zainteresovanych obci s rozsifenou plsobnosti a parti-
cipujici subjekty v souladu s plany a postupy, jez jsou aplikované
v oblasti krizového Fizeni. Ucastniky je vhodné aktivné zapojit a klast
dlraz na ¢&innosti, smétujici k dosazeni vyty&eného cile.

PFi cviCenich, do kterych je zapojeno vice zainteresovanych
stran, Fesi Ucastnici Ukoly dle zpracovanych rozeher. Vznikajici problé-
my souvisejici se vznikem mimoradné udalosti nebo krizové situace,
jsou oznamovany postupné prostirednictvim skupiny rozehra formou
emaillv aplikaci CAX nebo telefonnich hovorl pfi vyuziti simuldtoru
SIMEX. Cvicici resi vzniklé problémy, odkazuji se na pfislusné organy,
plany a postupy. Zahrnovani jsou pracovnici z vice Urovni, protoze se
timto zplsobem provéfuji schopnosti vzdjemné spoluprace. Realita je
simulovana tim, ze se fesi komplexni a redlné problémy, které vyzaduji
kritické my$leni, rychlé Fedeni problém{ a spravnou reakci vyskoleného
personalu.

Z provedeného cviceni se zpracovava vyhodnoceni. Jedna se
o souhrnnou zpravu, kterd poskytuje zucastnénym stranam analyzu
problémdi. Zprava slou?i jako komunikaéni nastroj, ktery informuje
stakeholders a usmérfiuje vyvoj budoucich pldnovanych cviceni. PFi
pldnovanani cviceni je nutné naplanovat financni, personalni a materi-
alni zdroje. Obecné plati, ze ¢lenové planovaciho tymu nejsou cvicici.
Je-li identifikovana mezera mezi dostupnosti personalu a potfebami, je
mozné zvazit vyuziti dobrovolnikl. Kli¢ové kroky pro navrh cviéeni za-
hrnuji:

> nastaveni zakladnich bod@ cviceni;

» vyb&r U(&astnikl pro planovaci tym a navrh &asové osy
s definovanymi milniky;

vytvoreni cilG cviceni;

identikace pozadavkd na hodnoceni;

zpracovani scénare cviceni;

vytvoreni dokumentace;

koordinace logistiky;

planovani kontroly a vyhodnoceni cviceni.

YVVVYVYVYYVY
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Planovaci tym fidi a zodpovidd za navrh, vyvoj, provadéni

a hodnoceni cvi¢eni. Tym stanovuje cil a kliCové schopnosti, které maji
byt hodnoceny, vytvari realistické scénare, zpracovava podkladovou
dokumentaci, procesy a systémy, které jsou pouzivané v hodnoceni,
kontrole a simulaci.

Planovaci tym cviceni musi byt schopen Fidit zG¢astnéné organi-

zace, proto by mél zahrnovat zastupce fady oborl. Aby bylo cviéeni
efektivni, musi tymy:

>

dodrzovat jasnou organizacni strukturu, s vyraznou linii veleni,
odpovédnosti a povinnost zodpovidat se vedoucimu planovaciho
tymu;

pouzivat osvédcené postupy fizeni, procesy a nastroje, jako je
projektovy zamér a Casové plany, zpravy a jina sdéleni;
identifikovat a porozumét pozadovanym cilim a schopnostem;
zaClenit planovani hodnoceni od zacatku navrhu cviceni
a vyvoje;

vyuzivat odbornikl s cilem vyvinout realisticky a naro¢ny scé-
nar.

Bez ohledu na rozsah a slozitost cviceni, je vhodné, aby byla

dodrzena organizacni struktura s definovanymi rolemi a odpovéd-
nostmi. Doporucuji se pracovnici v nasledujicich oblastech:

>

Ridici oblast. Koordinuje vSechny plédnované aktivity cviceni.
Zahrnuje vedouciho tymu, ktery pfifazuje jednotlivé aktivity
a odpovédnosti, poskytuje navody, stanovuje Ihity a monitoru-
je cely proces.

Operacni oblasti. Zajistuje zejména technickou a funkéni stran-
ku zpracovani scénarll a vyhodnoceni.

Planovaci oblast. Je odpovédna za zpracovani dokumentace cvi-
¢eni, shromazduje a prezkoumava plany a postupy, které jsou
hodnoceny pfi cviceni. Je rovnéz zodpovédna za planovani vy-
hodnoceni cviceni.

Logistika. Zahrnuje zasoby, materidl, zafizeni a sluzby, které
zajistuji bezproblémovy vykon cvi¢eni - zajistuje dopravu, zna-
¢eni, stravovani, zdravotni servis, bezpecnost, komunikaci, VIP
osoby, nabor G&astnikd cviéeni, apod.

Financni oblast. Zabezpecuje financni fizeni a administrativni
podporu v pribé&hu cviceni.

138



SIMULACE PRO VYCVIK AKTERU KRIZOVEHO RIZENI

ZAVER

Monografie vyznamné akcentuje poZadavky na pfipravenost
¢lenl krizovych $tabl. Praktickd stranka pripravy a vycviku, je v této
oblasti zatizena specifickym charakterem a podminkami cinnosti pfi
feSeni krizovych situaci. Vycvik vétSinou probiha za okolnosti, které se
vyrazné lisi od praxe, pro kterou se cvicici pFipravuji. Jsou sice organi-
zovana takticka a soucinnostni cvieni v terénu i na Stabnich Grovnich,
ale tato zaméstnani jsou vzdy casové i ekonomicky velice nakladna.
Proto kolaborativni cvi¢eni s podporou modelovani a simulace v ramci
vyuziti simuldtoru SIMEX zapojuje pfisludniky krizovych §tabd do tea-
mové prace, umoziujici efektivni feSeni krizové situace.

PredloZend monografie je prirezovou reflexi zpracovaného pro-
jektu ,Vyzkum a vyvoj simula&nich prostfedk pro vycvik sou&innosti
aktérd krizového Ffizeni a subjekt kritické infrastruktury® (registracni
¢islo TA04021582). Demonstruje dosazené vysledky, navrhy a dopo-
ruCeni plynouci z teoretického i praktického ovérovani relevantnich
postupd vedoucich k docileni efektivni pFipravy a vycviku aktérd resi-
cich krizové situace s vyuzitim simulacnich technologii. V projektu vy-
tvoreny simuldtor SIMEX umoznuje pfi implementaci do organizacni
struktury krizového pracovisté dosahnout pozadovanou a potfebnou
komplexnosti vycviku jeho pFisludnika.

Metodiky prace a popis postupl, vedoucich k vytvoreni simula-
toru SIMEX, technické propojeni jeho funkcionalit, vytvarejicich opti-
malni celek, jsou dostupné v rdmci dokumentace projektu TACR.

Podékovani

Monografie vznikla v ramci projektu ,Vyzkum a vyvoj
simulaénich prostredkd pro vycvik souéinnosti aktérd krizového fizeni u
subjektd kritické infrastruktury®, registracni ¢islo TA04021582, ktery je
financovan TACR v rdmci aplikovaného vyzkumu a experimentéiniho
vyvoje ALFA, podprogram Energetické zdroje a ochrana zivotniho
prostredi.
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